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1 Einleitung

Terry Winograd hatte 1972 eine komplexe
Baukltitze-Welt in einem Computer forme-
lisiert, in der Sprachverstindnis und plan-
volle Titigkeiten miteinander verbunden
waren,' Winograd galt fortan als eines der
vielversprechendsten  Talente der | harten
Kiinstlichen [ntelligenz®, die sich der Simu-
lation menschlichen Denkens verschrieben
hatte. In den BDer Jahren wandte sich Wi-
nograd dann jedoch der maschinellen Stiit-
sung der Kommunikation unter Menschen
! Die Kernidee bestand darin, Program-
me zu entwickeln, die die Kommunikation
von Computernutzer beobachlen, um diesen
einen intelligenten Mehrwert anbicten zu
kiinnen.

Seit dieser Entwicklung werden den Or-
ganisationsplanerm  zunehmend leistungsfii-
higere Programme zur technisch gestiltzten
Entscheidungsfindung oder zur Gestaltung
von Workflows bereitgestellt. Fir Daten-
schiitzer bedeutet dies, dass sie sich dem
schwierigen Thema ausgesetzt sehen, wie
sich die Automatisierung der Beobachiung
und Fithrung menschlicher Kommunikatio-
nen in und mit Organisationen datenschuotz-
gerecht gestalten lisst,

2 Funktionale
Entwicklung

Ende der 80er Jahre entwickelte sich unter
dem Label CSCW (, Computer Supportet
Cooperative Working™) ein Softwaregenre,
zu dessen Pionieren das heute noch bekann-
te Lotus Notes zihlt, Groupware, Work-
flow- und Dokumentmanagement-Systeme
bezeichnen spezifische Schwerpunkte der
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"Wal. Winograd, Terry/ Flores, Fernando,
Erkenntnis Maschinen Versichen, Zur Neugestul-
tung von Computersystemen, Berlin: Rotbuch
Verlug, 1989,
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elektronischen Unterstiizzung von Gruppen-
kommunikationen,

Unter Groupware versteht man  eine
Software, die die Zusammenarbeit (Kom-
munikation, Koordination, Kooperation)
einer Gruppe bzw. Teilorganisationseinheit
iber rdumliche wnd zeitliche Distanzen
hinweg unterstiitzt, Gemeinsames Schreiben
an einem Text mil Hilfe beispielsweise
eines shured whiteboards oder mit Hilfe der
Option . Anderungen verfolgen oder die
MNutzung einer gemeinsamen Ressourcen-
verwaltung bzw. eines Terminplaners wiiren
hierfiir Beispiele. Etwas anders gelagert ist
der Schwerpunkt bei technisch gestiitzten
Workflow-Managemenisystemen, in denen
vor allem Aspekte der Teil-Auntomatisier-
barkeit von gut gegeneinander abgegrenzien
brw. aufeinander folgenden Arbeitsschritien
im Wordergrund stehen, Hier ist technisch
festgelegt und koordiniert, wer {oder was)
welche Aufgabe su einer bestimmien Zeit
(oder in einem bestimmten Zeitraum) unter
welchen Kontexthedingungen ausfiihr,

Seit wenigen Johren konzentriert sich die
Diskussion in den dffentlichen Verwaliun-
gen Deutschlands auf Dokumentmanage-
ment-Systeme (DMS). Diese Svsteme wie-
sen inzwischen die wesentlichen Eigen-
schaften von Groupware- und Workflow-
Systemen auf, nachdem man urspriinglich
unler einem DMS eine Software vornehm-
lich zur Verwallung von Aktenzeichen hzw,
fiir den verbesserten Zugriff aul Akten
verstand.

DMS werden nunmehr eingefiihrt, um
ibsehbar die gesamie Aktenkommunikation
vollstindig elekironisch zu verwalien bew.
durchzufithren. Mit der Akte wird der ope-
ralive Kernbergich der Verwaltungskommu-
nikation dorchtechnisiert.” Deshalb erwartet

"Mt der vollzogenen Einfilhrung der DMS
wird sich der Diuck auf andere eGovernment
Projekie noch einmal steigern, wenn man bspw
an die mehr als zégerliche Einfihrung digitaler
signaturen inshesondere im Gffentlichen Bereich
denkt, Munmehr entsteht ein unabwendbarer
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man  gerade von DMS in Verwalungen
cinen besonders ergiebigen Beitrag zur Ein-
lsung des grofien eGovernment-Yersprech-
ens, wonach die mit der anstehenden Tech-
nisicrung einhergehende Verwaltungsreform
den Wirkungsgrad der Verwaltungskommu-
nikation nach Innen und Aufien bei gleich-
zeitig drastischer Kostenreduktion verbes-
et

Allerdings diirften die meisten Verwal-
tungen gegenwiirtiz papierene und elekiro-
nische Dokumente’ nebeneinander verarbei-
ten. mit Folgen fiir den organisatorischen
und regelungstechnischen Aufwand insbe-
sondere bei rechtsverbindlichen Dokumen-
ten, Hiufig behilft man sich mit Regeln,
dass das papierene Dokument bspw. das
mafigebliche #u sein hat. Auf diese Weise
werden jedoch in der Regel eher noch zu-
sfitzliche Kosten gegeniiber der alten rein
papicrenen Losung erzeugt,’

Das von Verwaltungen benitigte Leis-
tungsspekirum eines rein elektronisch ge-
stiitzten DMS wird beispiclsweise im DO-
MEA-Konzept® formuliert, das zu beriick-

Anwendungsdrock mnerhalb des  Kernbereichs
v Verwaltung

Y Ein Dokument bezeichnet die ganze Breite
multimedialer Dateien. Es handelt sich dann um
ein Dokument, solange es nicht im Sinpe cines
Programms ausfiihrbar ist.

*Deswegen muss die Mabgabe gelien, die
Migrationaphase von Papier anf EDY misglichst
schnell zu durchlaufen, Bs gibt vielfach generell
Zweifel am dkonomischen Nutzen von DMSen:
In den planenden, oberen Landesbehirden mit
ihren verpleichsweise schwieriger stundordisier-
baren Workflows sieht man nach meiner Beo-
hachtung eigentlich gar keinen Bedarf nach
hitherer Standardisierung, Und bei den ausfilh-
renden unteren Landeshehiinden sind die meisten
Verfahren faktisch bereits so weit durchstandardi-
siert, dass man dort wenn irgend méglich ohnehin
aul dem gegeniiber ¢inem DMS hither auflésen-
den  Strukturierungsniveaun  ven  Datenbanken
arbeiter, Man kaon sich fragen, ob sich eine
derartige Geringschitzung der Standardisienings-
letstung eines DMSs nicht dem Umstand ver-
dankt, dass Fihrungspersonen sich nicht einer
weitergehende  Technisierung ihres  Arheitsplal-
e, mit der latenten Gefuhr der Leistungskontro) -
le wuch ihres Tuns, #u unterwerfen bereit sind,

 “Wesentliches Ziel des DOMEA-Konzeptes
15t die Einfthrung der elektronischen Akie, An
die Stelle der Papierakten sollen kilnftig behivd-
liche Ceschiftsprozesse  treten, dic  me-
dienbruchfred und vollstindig elekironisch reali-
siert werden kinnen. Die elektronische Akie wird
in IT-gesticzier  Vorgangshearbeitung  erzeugt,
erfasst und verwalter, Dabei gelten die gleichen
Anforderungen an das elekironische Schrifigut,
die in Geseteen, Geschiifisordnungen,  sowie
Richtlinien und Vorschrifien fiir die Papierakien
lestgelegt sind. Behiirdliche Unterlagen miissen
auch in elektronischer Form den Kriterien Woll-
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sichtigen fiir Bundesverwaltungen verbind-
lich ist und inzwischen auch von vielen
Landesverwaltungen als Mabgabe genutzt
wird, Dem Datenschutz ist in diesem Kata-
log seit November 2005 in der WVersion
DOMEA 2.1 nun endlich explizit ein Kapi-
tel gewidmet, Einen Schwerpunkt dieses
Kapitels bildet dabei der Umgang mit Pro-
tokolldateien. Es zeigl sich in wiinschens-
werter Klarheit, dass die datenschutzrechtli-
chen Anforderungen an ein System, in dem
im Encausbau Dokumente rein elektronisch
gefiihrt werden, hoch sind.

3 Allgemeine
Anforderungen

3.1 Verantwortliche Stelle

Die  datenschutzrechtliche  Verantwortlich-
keit filr die Einfiihrung bew, flir den Betrieh
eines DMS richtet sich danach, welche
Stelle als Daten verarbeitende Stelle anzu-
schen ist. Daten verarbeitende Stelle ist jede
iffentliche Stelle, die Daten fiir sich selbst
verarbeitet oder durch andere verarbeiten
lisst. Das bedeutet, dass das jeweilige
Ressort, in dem cin DMS zur Anwendung
kemmt, Daten  verarbeitende  Stelle und
darmit auch datenschutzrechtlich fiir den
Umgang mit den Daten verantwortlich st

3.2 System-Dokumente

Die verantworlliche Daten verarbeitende
Stelle hat vor der Inbetriebnahme eine
ganze Reihe an Dokumenten zu erstellen.
Sie muss auf jeden Fall ein IT- bew. Verfah-
renskonzept sowie ein Sicherheitskonzept
brw. eine Risikoanalyse vorlegen,

In der in vielerlei Hinsicht vorbildlichen
Schleswig-Holsteinischen  Datenschutzver-
ordnung (DEVO) regelt hspw. § 6, dass die
Daten verarbeitende Stelle den Verfahrens-
rweck (85 DSV, eine Verfahrensbe-
schreibung (% 4 DSV, in der die Abgren-
zung zu anderen Verfahren sowie die Pro-

stiAndigkeit, Integritiit und Authentizitit, Zusam-
menfassung  aulgabenbezogener  und  ru-
summengehtiriger  Schrifistiicke, Nachvollzieh-
barkeit und Rechimiifiigkeit des Verwaltungshan-
delns geniigen. So milssen auch elekironische
Akten hinreichenden Inhalt und Struktur aufwei-
sen und sich in einen Kontext einordnen lassen.
Elektronische Akten sollen wie ihre Vorgiinger im
Papierformat iber die unmittelbare Bearbeitung
hinaus ihre Machweisfunktion erflillen,” (vl
hep: e, kst bund, ded- 41 3 DOMEA-
Konzepthim).

gramme und ihre Beziehungen zueinander
zu dokumentieren sind, und ein Sicherheits-
konzept (§ 6 DSYO) 2o erstellen hat.

Das  Sicherheitskonzept soll Angaben
dariiber enthalten, welche technischen und
organisatorischen  Mabnahmen unter  He-
rilcksichtigung der tatsiichlichen Srtlichen
und personellen Gepebenheiten  getroffen
werden, um die Anforderungen an Daten-
vermeidung, Datensparsamkeil sowic Mal-
nahmen zur Datensicherheit beim Einsatz
aulomatisierter Verfahren zu erfilllen. Bs
soll im Detail jeweils Mafinahmen in den
Bereichen des allgemeinen Grundschutzes,
der Arbeitsplatzebene, der Zentralrechner-
ehene, der Verfabren, der Administration,
der Zugriffsrechte und Rollenkonzepte, der
Revision/Kontrolle und der Netfallvorsorge
bezeichnen.

Die werhleibenden Schwachstellen, die
nicht oder nur zum Teil durch die getroffe-
nen  Malinahmen ausgeschlossen  werden
kitnnen, kinnen in Schleswig-Holstein dann
in einer Risikoanalvse® beschrieben wer-
den, die als Verschlusssache zu behandeln
ist, Eine Forschreibung dieser Dokumente
ist vorzuschen.

4 Spezifische
Anforderungen

4.1 Feststellung
des Schutzniveaus

Klarungsbediirftig  ist  zuniichst, welche
personenbezogenen Daten verarbeilet wer-
den und ob es spezifische Verbote gibt,
bestimmte personenbezogene Daten auto-
malisiert zu speichern (2B, hei Verschluss-
suchen]. Bei bestimmien personenbezoge-
nen Daten und vertraulichen Erklirungen
kémnen zudem Bedenken bestehen, diese
wepen der besonderen Verfiigharkeit eleki-
ronischer Dokumente einzuscannen und aof
diese Weise ihre elektronische Verbreitung
zu erleichtern. Daten, die dem Sozialge-
heimnis, dem Personalaklengeheimnis oder
einem anderen Amts- oder Berufsgeheimnis
unterliegen, sind nach spezialgesetzlichen
Regelungen besonders geschiitzt.

Vor der Einflihrung eines DMS sallte
daher jede verantwortliche Stelle eine Nega-
tivliste der Dokumente anlegen, die nicht
eingescannt werden diirfen. Ferner ist dar-
iber hinaus festzulegen, welche einges-
cannten  Daten  wegen  ihrer  Sensibilitit
besondere Sicherheitsmafinahmen, wie bei-
spielsweise eine Verschllisselung, unmittel-
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bar nach dem Scannvorgang erfordern. Im
Regelfall diirfie ein lickenloses, detaillier-
tes Zugriffskonzept cine ausreichende Si-
cherheitsmalnahme sein.

4.2 Umstellung von
Papier- auf E-Akte

In einem Migrationskonzeps st festrulegen,
aul welche Weise die Umstellung aufl eine
elektronische  Aktenfiihrung erfolgen soll
und auf welche Weise der Medienbruch, der
mit einer sukzessiven Umstellung von
Papierakte aul elektronische Akte verbun-
den ist, bewiiltigt werden soll. Bestandieile
sind bspw. die Anpassung der Organisati-
onsstrukiur und  Arbeitsprozesse  an das
DMS, das Verhilmis zwischen dem alten
und dem neuen Datenbestand sowie die
Abbildung  eines  organisationsbedingten
Aktenzeichenwechsels, vines Laufzeichen-
wechsels  oder anderer organisatorischer
Veriinderungen, ohne dass die eindeutige
Zuordnung  von  Rollen, Verlfahren und
Dokumenten oder auch nur die Verfiighar-
keit der Daten gefihrdet ist,

In diesemn Zusammenhang ist auch zu
klidren, welche Typen an Verfahrenskom-
munikationen insgesamt vorliegen und wie
diese in ihrer Differenziertheit elektronisch
nachgebildet werden oder sich auch nach
dem erfolgten Transfer veriindern. So sind
beispielsweise die zwar ungewihnlichen
aber nicht seltenen Fiille aufzugreifen, in
denen aus einem  Verwaltungsverfahren,
heispielsweise durch vine Anfrage bei einer
anderen Behtinde, swei Verfuhren werden.
Wie ist die Integritdic des virtuellen Gesamit-
verfahrens gewiihrleistet”

4.3 Scann-Konzept

Der Umgang mit eingehenden Dokumenten
ist abschliefend festzulegen. So muss im
Sicherheitskonzept festgelegt sein, welche
Personen zum Scannen welcher Dokumente
berechtigt und fiir diesen Yorgang wverant-
wortlich sind.

Durch technische und organisatorische
Mabnahmen ist vorzusehen, dass Fehler,
wie bspw. cin unvollstindiges Scannen, ein
falsches Zusammenfiihren einzelner Doku-
mente oder eine falsche Zuordnungen zu
Vorgiingen, vermieden werden. Fehler
miissen leicht zu korrigieren sein, Auber-
dem ist zu kliiren, wie mit dem Original, das
cingescannl wurde, umzugehen st Inshe-
sondere sind der Ort und die Dauer der
Aufbewahrung des Originals festzulegen.

In jedem Falle ist sicherzustellen, dass
eingescannte Dokumente die Beweiskraft
haben. die der Absender mit seiner schrifili-
chen Einsendung intendiert hat. Ein sich aus
dem Prozess des Einscannens ggf, ergeben-
der Beweiswertverlust darf nicht zu Lasten
des Einsenders gehen.

Festzulegen ist ferner, ob nach dem
Scannen eine OCR-Erkennung eingesetzt
werden darf, Soweilt dies der Fall ist muss
technisch sichergestellt werden, dass beim
Ubergang in die elektronische Form durch
OCR-Erkennung  Manipulationen  ausge-
schlossen und Fehler vermieden werden,

4.4 Zugriffs-
berechtigungen

Ein zentrales Element, um den Datenschutz
durch geeignete technische und organisato-
rische Mabnahmen sicherzustellen, bildet
die Festlegung der Zugriffsherechtigungen.
Die Beschrinkung der Zugriffsberechtigun-
gen muss gewiihrleisten, dass personenbe-
zogene Daten nur im Rahmen der Erforder-
lichkeit und nach dem Grundsatz der
Zweckbindung verarbeitet werden,

Der Sachbearbeiter dart nur auf die Da-
ten zuriickgreifen kinnen, die er im Rah-
men  seiner  eigenen  Aufgabenerfiillung
bendtigt, Dazn gehdrt auch eine Festlegung
und Implementierung  von  Vertretungsne-
geln. Das Rechite- bzw. Rollenkonzept ist
detailliert  festzulegen, insbesondere  im
Hinblick auf die Unvereinbarkeit verschie-
dener  Administrationsrollen,  Wichtig st
ferner die Darlegung, auf welche Weise
ressortlibergreifende  oder  behdrdentiber-
greifende Arbeitsgruppen mit beschriinkien
Rechten avsgestattet werden kiinnen.

4.5 Datenintegritat

Es diirfen nur richtige (korrekie) Daten
verarbeitet werden. Es ist die Integritit der
Daten zu gewihrleisten, d.h, die Daten
miissen vor Manipulationen geschiitzt wer-
den (kibnnen), Dies wird zum Beispiel Ober
eine Protokollierung und Versionierungen
bzw, Historisierung erreicht (siche unten).
Zugleich muss jedes Dokument und jede
Anderung des Dokumentes einem eindeuti-
gen Urheber zugeordnet werden kiinnen,

4.6 Sicherstellung
der Bearbeitungswege

Der pesamte Umlaul von  Dokumenten
einschlieflich der dazu gehirenden Verfil-
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gungen ist durch das DMS abzubilden. Es
muss nachvollziehbar sein, wer welches
personenbezogene Datum in welcher Auf-
einanderfolge veriindert hat,

Dem Empliinger  eines  Dokumentes
muss bei Erhalt mitgeteilt werden, zu wel-
chem Zweck er das Dokument erhiilt (zur
Kenntnis, zur Bearbeitung, zum Mitzeich-
nen et.). Bearbeitungsvermerke und Ande-
rungen miissen dokumentiert werden und
wiederum ihren Urheber und den Zeitpunkt
der Bearbeitung zweifelsfrei  erkennen
lassen. Die Laufwege einer elektronischen
Akte, inshesondere  die  behbrdeninternen
Verfligungen, missen abgehildet werden
kimnen.

4.7 Recherche

Die Zweckbindung der Datenverarbeitung
erfordert neben der exklusiven Zuweisung
van Zugriffsrechien auch eine Einschriin-
kung der Suchfunktion, Die Gefahr bei
elektronisch aufbereiteten Daten liegt unter
anderem in der Miglichkeit der Verkniip-
fung von verschiedensten Daten mit auto-
matisierten  Such- und  Auswertungsmig-
lichkeiten.

Erforderlich isi daher eine priizisc Be-
schreibung der Suchfunktion (Volltextre-
cherche ¢ Recherche iiber Metadaten) und
dier MaBnahmen, die sicherstellen, dass Gber
die  Suchfunktion die datenschutz-
rechtlichen Grundsiitze der Zweckbindung
und der Erforderlichkeit sowie der gebotene
Vertraulichkeitsschutz  umgangen  werden
kitnnen, Das Suchergebnis darf sich nur auf
diejenigen Dokumente bezichen, zu denen
auch eine Zugriffsherechtigung besteht. Es
kann deshalb erforderlich seim, nur eine
begrenzte Zahl von Dutenfeldern zur Ein-
sicht zuzulassen. So sollle bspw. eine Re-
aistratur nur Registraturdaten, aber keine
Inhaltsdaten zur Einsicht erhalten.

micht

4.8 Vertraulichkeit

Wertraulichkeitsverluste sind zu vermeiden.
Dies ist insbesondere iiber die oben genann-
ten Zugritfsherechtigungen und ggl. durch
eine Versehliisselung eines Dokumentes zu
gewlihrleisien. Zu klidren ist, auf welche
Weise die Zugriffe der Administratoren
iiberwacht und kontrolliert werden,

4.9 Verfligbarkeit

Der Verlust der Verfiigharkeit der Duaten ist
zu verhindern, Die Dokumentenverwaltung
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ist technisch so zu gestalten, dass alle Un-
terlagen wihrend der Daver der Aufhewah-
rungsfrist verfilgbar sind. Diese miissen
innerhalb einer angemessenen Zeit so leshar
gemachl werden kinnen, dass sie dem
Original entsprechen. Eine eindeutige Ak-
tenzeichenvergabe ist zum Beispiel Grund-
vorpussetzung  fiir die Verfligharkeit der
Daten. Auch eine regelmiifiige Datensiche-
rung gehirt zu den zu treffenden Makbinah-
mer.

4.10 Metadaten

Es ist festzulegen, welche Metadaten {Do-
kumentenname, Verzeichnis, Autor, Datum,
letzte Anderung) beim Anlegen eines Do-
kumentes automatisiert erstellt werden und
welche manuell einzugeben sind. Dabei ist
der  datenschutzrechtliche  Grundsatz  der
Datenvermeidung und Datensparsamkeit zu
beachten.

Bei der Ausgestaltung der konkreten Da-
tenverarbeitungsprozesse ist daraul hinzu-
wirken, dass keine oder méglichst wenige
personenbezogene Daten verarheitet wer-
den. Die Anzahl und der Inhah der Metada-
en sind aul das notwendige Mab zu be-
schriinken, Freie Datenfelder, in  denen
belichige  Notizen  eingetragen  werden
kiinnen, sind zu vermeiden, auch sofern
diese bei einer Revision nicht einsehbar
sind.

4.11 Protokollierung

Bei der Protokollierung der Titgkeiten, die
im Zusammenhang mil einem DMS stehen,
wird der Bereich der System-Adminis-
tration und der der Applikations-Nulzung
im BDSG in der . Anlage zu § 9 Sawz 5%
unter dem Stichwort Eingabekontrolle nicht
unlerschieden. Der &6 Abs. 2 LDSG
Schleswig-Holstein, in Verbindung mit § 8
Abs. 5 DSVO, nimmi diesen Unterschied
auf und regelt differenzierter, dass Zugriffe,
mit denen strukturelle Anderungen an ao-
tomatisierten Yerfahren bewirkt werden, nur
von ausdriicklich erméchtigten Admimstra-
toren vorgenommen werden.

4.11.1 Differenzierung nach
Admin und Nutzer

Derartige  Swstemadministrations-ZugrifTe
sind zu protokollicren und zu kontrollieren;
die Prowokolle sind 5 Jahre aulzubewahren.
Diese  Prolokolldaten  miissen  Aussagen
enthalten iiber den Zeitpunkt des findernden
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Zugriffs, die Grinde fir den Zugnff, die
veranlassenden und ausfilhrenden Personen,
die Art der Anderung, und den Zeitpunkt
der Kontrolle und die kontrollierende Per-
SO,

Werden personenbezogene Daten  aus-
schlieflich automatisiert gespeichert und
verarbeiter, ist nach § 6 Abs, 4 LDSG zu
protokollieren, wann, durch wen und in
welcher Weise die Daten gespeichert wur-
den. Entsprechendes gilt file die Verlinde-
rung und Ubermittlung der Daten, Diese
Protokolldatenbestinde  sind ein  Jahr zu
speichern. Protokolldaten nach § 6 Abs, 4
LDSG miissen erkennen lassen wann, durch
wen und in welcher Weise die personenbe-
zogenen Daten gespeichert, veriindert oder
libermittelt wurden.

Es macht guten Sinn, die unterschiedli-
chen Tvpen von Protokolldaten auch unter-
schiedlich zu bereichnen. Wir emplehlen,
Metadaren als Bezeichnung fir Protokollda-
ten mit Bezug zu Dokumenten, Yorgangsda-
fen als Bereichnung fir Protokolldaten
beziiglich des Workflows und Logdafen als
Bezeichnung fiir Protokolldaten in Bezug
auf die strukiurellen Tétigkeiten seitens der
Svstem- und Applikationsadminisiration zu
benutzen,

4.11.2 Grundsatze
der Protokollierung

Protokolldaten  unterliegen  einer  strikien
Zweckbindung, Sie dirfen gemiilk § 13

Abs, 6 LDSG-SH ausschlieBlich  daten-
schutzrechtlichen Kontrollen dienen
(Zweckbindung}.

Bei der Bestimmung des Umfanges der
Protokollicrung ist das Prinzip der Daten-
sparsamkeit 2o beachten, Dazu gehdrt zum
Beispiel, dass der Umfang der Protokollie-
rung aus bestimmien Anlissen crweilert
werden kann. So ist zum Beispiel denkhbar,
dass — sofern keine besonderen Umstiinde
vorliegen — die Protokollierung  aul be-
stimmte, festzulegende Daten  oder  aul
einen bestimmiten Ausschnitt zu beschrin-
ken ist. Erst nach einem bestimmien Anlass,
zum Beispiel nach Feststellung von unbe-
rechtigten Zugriffen von Aulen, wird das
Ausmal der Protokollierung erhisht (Skalie-
rung). Ist der Anlass behirdenintern be-
dingt, so hestilnde zugleich die Miglichkeit,
vor einer solchen Ausweitung die Mitarbei-
ter Zu informicren,

4.11.3 Auswertung
der Protokolldaten

Festzulegen ist aul welche Weise die Pro-
wokolldaten ausgewertet werden und  wer
diese Auvswertung vornimmt.  Dabei  ist
inshesondere zu kldren, zu welchem Zweck
eine Auswertung erfolgen darf, wie die
Protokolldaten aufbereitet werden, wie eing
Aunswertung erfolgt und wer diese Auiberei-
tung und Auswertung vornimmi.

Die Avswertungen sollten technisch un-
terstiitzt und nach Miglichkeit auf der
Grundlage pseudonymisierter Protokollda-
ten erfolgen. Auberdem ist zu kliiren, in-
wieweit regelmiiliige Auswertungen vorge-
nommen  werden,  Grundsicelich  sollten
regelmifiige Auvswertungen aul ein Mini-
mum reduziert werden und nach den oben
genannten  Grundsiitzen  anlassbezogene
Auswertungen vorgezogen werden,

4.11.4 Revisionsfestigkeit
der Protokolldaten

Der Umgang mit den Protokolldaten muss
revisionsfest erfolpen, Dies  betrifft die
Manipulationsresistenz (z.B. durch Signatur
oder  Verschliisselung), den  Aufbewah-
rungsort (Protokolldaten nach §6 Abs, 2
L.DSG sollten auf einem gesenderten Proto-
kollserver aufbewahrt  werden  und
gesonderten Zugriffsherechtigungen unter-
liegen)., die Aufbewahrungsdaver (5.0 |
baw, 5 Jahre) und die Lischung,

dort

4.11.5 Leistungs- und
Verhaltenskontrolle

Mit der Protokellicrung entstehen besonde-
re Sammlungen personenbezogener Daten
iiber die Nutzer der Anwendung, d.h. tber
die Mitarbeiter, Daraus lassen sich Nutzer-
profile ableiten oder Listen iiber Auffillig-
keiten erstellen. Das Datenschutzrecht 1isst
derartige Auswertungen ohne Einwilligung
der BetrolTenen grundsitelich nicht  zu,
Nach § 23 Abs. 2 LDSG dilrfen Daten von
Beschiftigten, die im Rahmen der Durch-
fiihrung der technischen und organisatori-
schen Mabnghmen nach den §§ 5 und &
L.DSG gespeichert oder in einem automati-
sierten Verfahren gewonnen werden, nicht
au Zwecken der Yerhaltens- oder Leis-
tungskontrollen ausgewertet werden,
Protokolldaten difen nur 2o Swecken
genutzt werden, die Anlass ihrer Speiche-
mmng waren, und diirffen auch nicht fiir
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andere Zwecke verarbeitet werden (§ 13
Abs, 3 LDSG). Im FEinzelfall kann eine
Auswerlung der Protokolldaten zur Aufde-
ckung von Missbriluchen aber zulissig sein.

Ein Swstem, das grundsiitzlich geeignet
ist, Leistungs- und Verhaltenskontrollen
durchzufithren, ist mithestimmungspflich-
tig. Es empfiehlt sich, im Rahmen einer
Dienstvercinbarung  auf  das  gesetzliche
Verbot von Verhaltens- und Leistungskon-
trollen ausdriicklich hinzuweisen. Zugleich
ist festzulegen, zu welchen Zwecken und in
welchen Verfahren personenbezogene Pro-
tokolldaten aus dem DMS verwendel wer-
den diirfen.

Grundsiitzlich sind die Mitarbeiter liber
die Prozesse aulzukliren, in denen ihre
Daten personenbezogen verarbeitet werden.
Aus dem datenschutzrechilichen Gebot der
Transparenz der Datenverarbeitung  folgt,
dass der Nutzer Ober die Méglichkeit einer
Profilbildung informiert wird.

4.12 Aktenvernichtung

Es ist detailliert festzulegen, wie lange die
einzelnen Dokumente aulzubewahren sind,
Es miissen daher an der Erforderlichkeit

ausgerichiete einheitliche Autbewahruings-
fristen festgelegt werden, die von dem
System unterstiitzt werden. Zum Beispicl
sollte eine automatisierte und fristgestederte
Lischung méglich sein, Wichtig ist aulier-
dem, dass Vorgiinge bzw. Dokumente ohne
Aufbewahrungsfristen aufgefunden werden
kinnen. Eine Lischung von gespeicherten,
personenbezogenen  Daten  sollte  frifhest
miglich statifinden. Zu beriicksichtigen ist,
dass eine Lischung irreversibel sein muss,
zugleich  aber eine zufillige Lischung
auszuschliefen st

4.13 Archivierung

Es ist ein Archivierungskonzept zu erstel-
len, in dem die Ubergabe der im DMS
geflihrien Dokumente aus dem  Verwen-
dungszweck der Verwaltung in den Ver-
wendungszweck der Archivierung festge-
legt wird,

5 Anspriiche Dritter

Datenschutzrechtliche Rechte der Betroffe-
nen wie die Auskunft dber die zu seiner
Person gespeicherten Daten, ihre Berichti-

Johann Bizer, Iris Hertel, Martin Rost

gung, Sperrung oder Lischung  miissen
pewidihrleistet sein und technisch unterstiitzl
werden, Zu kliren ist, wie Informationszu-
gangsrechte von privaten und juristischen
Perscnen des Privatrechts echnisch reali-
siert hzw. unterstitzr werden kinnen,

Nach §4 Informationsfreiheitsgeselz
Schleswig-Holstein hat jede natiirliche und
juristische Person Anspruch aul Zugang zu
den bei einer Behéirde vorhandenen Infor-
mationen. Das Recht aul Informationszu-
gang besteht unabhlingig von der Form, in
der die Information vorliegt. Grenzen wer-
den dem Anspruch durch den Schutz Gifent-
licher Belange, durch das Recht auf infor-
mationelle  Selbstbestimmung  Dritter  und
durch zu beachlende Geschiifts- und Be-
triebsgeheimnisse  geseizt. Bs hietet sich
daher an, das DMS dafiir zu nuizen, die
verlangten  Informationen |, komlortabel™,
aber auch unmter Wahrung der gesetzlich
geregelten Schutzrechte, zur Binsichtnahme
bereit zu stellen.



