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Die Datenschutzkonsole

Ein neuer Versuch Uber eine alte Idee

W e gelangt man datenspar sam, z2weck-
gerichtet und sicher zu relevanten,
maglicherweise sogar standardisierten
Protokollmeldungen? Und wie lassen
sich diese ProtokolImeldungen kontrol-
lieren bzw. beobachten und effektiv
auswerten? Die Lésung kénnte in einer
gesonderten Datenschutzkonsole lie-
gen, deren Grundzige von den Autoren
beschrieben werden.
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Einleitung

Mit den wachsenden Anforderungen an die
Leistungsfahigkeit der IT-Systeme in Wirt-
schaft, Verwaltung und Gesellschaft ge-
winnt die Protokollierung der wesentlichen
Systemfunktionen an Bedeutung. Die Pro-
tokollierung dient zum Nachweis, dass das
IT-System, aber auch Administratoren und
Nutzer die formulierten Vorgaben der Secu-
rity und Privacy Policy einhalten. Ohne eine
revisionssichere Protokollierung  kénnen
technische Fehler, Bedienungsfehler, Miss-
bréauche und sonstige Verstélle gegen die
Vorgaben nicht erkannt und behoben wer-
den.

Angesichts der Bedeutung der Protokol-
lierung wére zu erwarten, dass die Herstel-
ler der 1T-Systeme von den Betriebssyste-
men bis zu den Anwendungen fir eine
aussagekréftige und revisionssichere Proto-
kollierung langst gesorgt hétten, indem sie
die relevanten Meldungen in einem stan-
dardisierten Format bereitstellen. Weil und
solange dies nicht der Fall ist, kdnnte Abhil-
fe durch eine gesonderte Datenschutzkonso-
le geschaffen werden. Sie hétte gleichzeitig
den Vorteil, als Netzknoten der Protokollie-
rung von Betriebssystem und Anwendungen
die Kontrolle des gesamten IT-Systems zu
unterstiitzen. Das hier vorgestellte Konzept
folgt unseren Uberlegungen zur Trennung
von Protokoll-Agenten und Protokollser-
ver.!

1 Anforderungen

Wir ndhern uns den Anforderungen an die
Datenschutzkonsole zundchst Uber die
Frage, welche Funktion die Protokollierung
erfillen soll, um den Umfang der Protokol-
lierungen zu umrei3en.

1vgl. Thomsen/ Rost, Zentraler Protokollser-
vice (in diesem Heft).
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1.1 Funktion der
Protokollierung

» Ein Protokoll halt oder legt fest, zu wel-
chem Zeitpunkt (absolut) oder in welcher
Reihenfolge (relativ) welche Entitét (wer
oder was) welche Operation gerade aus-
fuhrt, ausgefuhrt hat oder ausfiihren wird.
Protokollierung bezeichnet dabei die Ope-
ration des Festlegens bzw. Niederschreibens
der drei Protokollbestandteile Zeitpunkt,
Entitat, Operation.” ?

Die Funktion des Protokollierens besteht
also darin, ,, adressierbare Entitéten anhand
ihrer Operationen zu beobachten oder
beobachtbar zu machen, um Irritationen
bzw. Fehler im Nachhinein analysieren oder
gegenwartig oder zukiinftig vermeiden zu
kdénnen.”

Eine Datenschutzkonsole muss aso ge-

wahrleisten, dass sie auf der Produktions-

seite die drei Funktionen Zeitstempel, En-
titdt und Operation datenschutzgerecht
festlegt und auf der Auswertungsseite die

Protokolldaten zu kontrollieren gestattet.

1.2 Umfang der
Protokollierung

Die Datenschutzkonsole eines modernen I T-
Systems muss demnach mindestens folgen-
de Protokolle erfassen:
Technische Logdaten Uber die Installati-
on, Konfiguration und den Betrieb des
Betriebssystems,
Technische Logdaten Uber die Netzwerk-
funktionalitaten (Server, Router, Firewall
etc.),
Technische Logdaten Uber die Funktio-
nen der Applikation(en),
Protokolldaten Uber die Authentisierung
und Autorisierung der Nutzer,
Protokoll-Metadaten fir Eigenschaften
von Dokumenten und
Protokoll-Workflow-Daten.

2 Wikipedia (Stand: 2006.04.03).
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1.3 Aufgabe der
Datenschutzkonsole

Damit Datenschutz mdglich ist, muss ein
System transparent gestaltet sein. Soweit
mit dem System personenbezogene Daten
verarbeitet werden, bedarf es eines Sicher-
heitskonzeptes, mit dessen Hilfe organisato-
rische Regelungen und technische Mal3-
nahmen geplant und implementiert werden.

Die ordnungsgeméiie Funktion des Sys-
tems sowie die Einhaltung und Wirksamkeit
der technischen Mal3nahmen wird durch die
Protokollierung der System- und Sicher-
heitsfunktionen  dokumentiert.  Hierbei
missen verschiedene Tétigkeiten unter-
schieden werden. Administratoren kénnen
sowohl Routineaufgaben im Rahmen des
Operating wie Wartung und Pflege eines
Systems durchfiihren als auch durch admi-
nistrative Eingriffe das System verandern.
Nutzer verwenden die Funktionen des
jeweiligen Systems um beispielsweise
Daten einzusehen oder zu andern.

Ob diese Malnahmen auch wirklich
ordnungsgemal? funktionieren, wird durch
die Protokollierung der System- und Si-
cherheitsfunktionen gewahrleistet. Hierbei
wird typischerweise zwischen der Tétigkeit
der Administratoren und der der Nutzer
unterschieden. Die Aufgabe der Daten-
schutzkonsole besteht also darin, das Daten-
schutz- und Sicherheitsmanagement fir
Zwecke der Datenschutzkontrolle zu er-
mdglichen, indem es den |ST-Zustand
erfasst und einen Vergleich mit dem SOLL-
Zustand ermdglicht.

Die Datenschutzkonsole ist aso Werk-
zeug fUr den Datenschutz, sie muss aber
auch selbst Datenschutzanforderungen
erflillen. So muss sie datensparsam gestaltet
sein (§3a BDSG, §4 Abs. 1 LDSG SH)
und die von ihr verarbeiteten Daten unter-
liegen einer besonderer Zweckbindung (8
31 BDSG, § 13Abs. 6 LDSG SH).

2 Produktion

Die Kernidee fir die Gestaltung der Pro-
duktionsseite besteht darin, dass die Daten-
schutzkonsole nicht die Protokollierungsda-
ten der Applikationen konfiguriert, sondern
den Protokolldaemon, Uber den exklusiv
samtliche Protokollkommunikationen ab-
gewickelt werden.
Die Datenschutzkonsole dient unter die-
sem Blickwinkel dazu, dass die bislang
nicht standardisierten und semantisch
oftmals beliebigen Protokollierungsmel-
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dungen der Betriebssysteme und Appli-
kationen empirisch untersucht werden.

2.1 Grundfunktion

Nach der Untersuchung und der Festlegung,
welche der Meldungen zu welchen Zwe-
cken protokolliert werden sollen, l&sst sich
mit Hilfe der Datenschutzkonsole ein Map-
ping fur den Protokollagenten bzw. Proto-
kolldaemon erzeugen. Auf diese Weise
werden aus den Meldungen der Applikatio-
nen an den Daemon weitgehend standardi-
sierte Meldungen, die in der Folge eine
automatisierte Auswertung stark erleichtern.

Fir das Mapping liefe sich an die Ver-
wendung einer XML-Syntax denken. Sie
muss die Meldung der Applikation aufneh-
men und zusammen mit einer standardisier-
ten und aussagekréftigen Meldung an den
Protokolldaemon weiterreichen, so dass
auch die Form der zugelassenen Auswer-
tungen festgehalten wird. Darlber hinaus
missen die Protokollierungsparameter
verschiedener Applikationen tber die Kon-
sole gut dokumentiert gesetzt werden kon-
nen.

Die Protokolleintrdge missen also so
konfiguriert werden, dass sie die rechtlichen
und betrieblichen Anforderungen des Da-
tenschutzes und der Datensicherheit, insbe-
sondere die der Kontrolle und der Revision
erfullen.

2.2 Qualitatsdaten

Voraussetzung einer aussagekraftigen Pro-
tokollierung ist, dass die Applikationen
qualitativ  hochwertigere  Protokolldaten
erzeugen. Worin bestehen Qualitatsproto-
kolldaten?

Fir das Mapping der Protokolldaten ist
mindestens auf die folgenden Eigenschaften
der Protokolleintrége zu achten:

Relevanzz Hat die Protokollmeldung

einen tatséchlich verwertbaren Informa-

tionsgehalt Uber den Zustand des IT-

Systems?

Validitat: Entsprechen die (Vertextungen

der) Protokollmeldungen des Betriebs-

systems oder der Applikation den Tatsa-
chen?

Reliabilitat: Sind die Meldungen bei

gleichen oder nahe verwandten Vorfallen

ahnlich, stabil und reproduzierbar?

Verstandlichkeit: Ist der Protokolleintrag

fir eine Auswertung und Reaktion hilf-

reich? Hierbei stellt sich die Frage, an
welcher Stelle die Protokollmeldungen

textlich ausformuliert sein sollten oder
ob formalisierte (codierte), aber unver-
standliche Maschinenmeldungen mégli-
cherweise alein aus Performancegriin-
den angemessener sind. Bei einer Ent-
scheidung fur eine codierte Form der
Meldungen sollte die Vertextung spétes-
tens vor der Kontrolle der Protokolle
einsetzen.

Tragt die Auswahl der Protokolldaten
den Anaysezwecken einerseits, aber
auch den Interessen der Betroffenen da-
tensparsam und 2zweckkonform Rech-
nung? Hierzu gehort bspw., dass fur eine
Auswertung nicht aussagekréftige Daten
standardmalf3ig gel 6scht werden.

2.3 Konfiguration

Die Leistungsfahigkeit der Datenschutzkon-
sole ist von ihrer Konfiguration abhéngig.
Es muss vor ihrem Betrieb geklart sein, zu
welchem Zweck welche Protokolleintrége
erforderlich sein werden. Diese Festlegung
erfordert die Mitwirkung des betrieblichen
bzw. behordlichen Datenschutzbeauftragten,
weil die Protokolldaten ihn bei der Erfll-
lung seiner Uberwachungsaufgabe unter-
stutzen.

Da die Protokolldaten regelmaflig auch
Auskunft Uber das Verhalten und die Tétig-
keit zumindest der Administratoren, héufig
aber auch der beschéftigten Nutzer geben
konnen, wird die Festlegung der Protokol-
lierung und ihrer Verwendung auch der
Mitbestimmung durch den Betriebsrat bzw.
Personalrat bedirfen.

Fur die Konfiguration der Datenschutz-
konsole selbst bzw. der Anderungen ihrer
Einstellungen bedarf es zusétzlicher Sicher-
heitsmal3nahmen, zu denen die Einhaltung
des Vier-Augen-Prinzips im Fall solcher
Einstellungen, die Protokollierung der
Konfiguration sowie ihre Kontrolle gehort.

3 Auswertung

Die Datenschutzkonsole soll helfen, die
Qualitét der drei in der Definition aufge-
flhrten Bestandteile eines Protokolls je-
weils in einem Uberblick darzustellen. Die
Datenschutzkonsole muss also Aussagen
erméglichen wer, wann, was in dem IT-
System getan hat:
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3.1 Funktionen

Das Zeitstempelformat in den Protokoll-
eintrégen ist in ein menschlesbares For-
mat zu Ubersetzen. Aus dem Zeitstempel
muss sich ergeben, ob die lokale Server-
Zeit, die LAN-Zeit oder eine Zeit von
einem externen Zeit-Server erhoben und
gespeichert wird.

Zwischen verschiedenen Protokolldaten-
bestdnden muss ein Abgleich erlaubt
sein. Ein typischer Fall besteht darin, die
Eintrdge aus dem Authentisierungspro-
tokoll mit den Logeintrdgen der Tétig-
keit der Systemadministration zu ver-
gleichen.

Auch sollte der Vergleich von Protokoll-
daten Uiber Organisationsgrenzen hinweg
unterstitzt werden, um das Zusammen-
spiel verschiedener, aber aufeinander be-
zogener Operationen verschiedener IT-
Systeme in Beziehung setzen zu kdnnen.
Von Bedeutung ist fur eine Auswertung,
inwieweit verschiedene Protokolleintrg
ge zueinander passen, die die gleiche
Transaktion an verschiedenen Orten
betreffen. In dieser Problemstellung
kann es sinnvoll sein, die Protokollie-
rung einer Transaktion bzw. Kommuni-
kation von einer dritten, unabhangigen
Instanz, etwa in Form eines E-Notary
(vgl. [1]), vornehmen zu lassen. Ohne
eine dritte Instanz wéren dann mogli-
cherweise nur digenigen Eintrége als
gultig zu akzeptieren, die sich auf beiden
Seiten plausibel aufeinander beziehen.
Eine der Hauptfunktionen der Daten-
schutzkonsole wird darin bestehen, un-
terschiedliche Views auf den Protokoll-
datenbestand zu formulieren. Wenn sich
ein Systemadministrator allein fir tech-
nische Systemdetails interessiert, sollten
personenbeziehbare Daten gar nicht erst
erscheinen. Ein Datenschutzbeauftragter
muss jedoch, um seine Kontrollfunktion
erfillen zu konnen, sdmtliche Téatigkei-
ten der Administratoren Uberprifen kon-
nen.

Die Datenschutzkonsole kénnte schlief3-
lich pseudonymisierte Logfiles verwalten
bzw. sie mit Unterstitzung eines ent-
sprechenden Dienstes zu definierten
Zwecken und nach einer entsprechenden
Freigabe aufldsen.

Die Datenschutzkonsole ermdglicht eine
Kontrolle der Protokolle nicht nur zeit-
gleich, sondern Uber die Funktion ihrer
Dokumentation auch nachlaufend. Diese
Aufgabe ist insbesondere zum Schutz

der Administratoren selbst sinnvoll und
erforderlich. Sie hat aber auch Bedeu-
tung zur Kontrolle einer Auftragsdaten-
verarbeitung, damit ein Auftraggeber die
Erfullung seiner Weisungen durch den
Auftragnehmer anhand der automatisier-
ten Protokolle kontrollieren kann.

Die Datenschutzkonsole ermdglicht eine
differenzierte und automatisierte LO6-
schung von personenbezogenen Proto-
kolldaten je nach Verwendungszweck
und in Abhéangigkeit von aktuellen Vor-
félen. Auf diese Weise unterstiitzt die
Datenschutzkonsole eine datensparsame
Speicherung der Protokolldaten.

3.2 Datenschutzmonitor

Ein praktisches Problem in der Analyse von
Protokolldaten ergibt sich aus der Zeitdiffe-
renz zwischen dem protokollierten Ereignis
und seiner Auswertung. Im Ergebnisist eine
gezielte Reaktion auf ein relevantes Ereig-
nis immer erst mit einem je nach Vorfall
und den zu seiner Beseitigung verfligbaren
Ressourcen erheblichen Zeitverzug maég-
lich.

Um diesem Problem abzuhelfen, sollte
die Datenschutzkonsole um einen Daten-
schutzmonitor ~ erweitert werden. Dieser
Monitor misste in Anlehnung zu den Infra-
struktur-Management-Systemen  in - den
Rechenzentren funktionieren, die die Zustan-
de der verschiedenen Systeme auf wenigen
Bildschirmen zusammengefasst und Uber-
sichtlich darstellen.

Entsprechend muss die Datenschutzkon-
sole durch deutliche akustische oder optische
Warnsignae datenschutzkritische Zusténde
signdisieren, um sofortige Gegenmal3nah-
men zu erméglichen. Dies sollte bspw. der
Fal sein, wenn an zentralen Einstellung des
I T-Systems Verdnderungen oder Anderungen
an einem Verzeichnis ohne eine ausreichende
Berechtigung versucht werden. Auch dtatis-
tisch signifikante Protokolleintrége, die von
einem definierten Normal zustand abweichen,
kénnten signalisiert werden.

Schliefflich kénnten die Warnmeldungen
auch unterschiedlich adressiert werden. So
konnte bei Eingriffen durch die Administra-
tion standardméflig eine Meldung an den
Datenschutzbeauftragten der Organisation
erfolgen.
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3.2 Sicherheit prufen

Die Datenschutzkonsole sollte ferner den
Sicherheitss und Datenschutzzustand von
Systemen untersuchen und dokumentieren,
aso im weiteren Sinne protokollieren.
Diese Protokollierung koénnte bspw. die
Inventarisierung von Hard- und Software
erfassen, Abhéngigkeiten zwischen Appli-
kationen festhalten und Zugriffsrechte auf
ihre Plausibilitét prifen sowie entsprechen-
de Reports auswerfen.

Die Datenschutzkonsole musste auf3er-
dem gestatten, die Sicherheitsaspekte im
Zusammenspiel zwischen den Applikatio-
nen, dem Protokolldaemon und dem Spei-
cherort der Protokolldaten zu gestalten und
ihre Uberprifung zu ermoglichen. Auf
dieser Weise sollte sichergestellt werden,
dass Anwendungen sich gegenseitig authen-
tifizieren und Protokolldaten einer Applika-
tion nicht auf dem Weg zum Protokolldae-
mon oder vom Daemon zum Protokollser-
ver manipuliert werden kénnen.

Die Datenschutzkonsole soll auch die
Aufdeckung unterstiitzen, wenn ein Proto-
kollservice kompromittiert worden ist.®

4 Fazit

In der Datenschutzkonsole biindeln sich die
Funktionen der Protokollierung. Sie ist der
zentrale Baustein, in dem die Protokolldaten
ausgewertet und verwaltet werden.

Die Datenschutzkonsole soll insbesonde-
re gewahrleisten, dass die Produktion der
Protokolldaten Daten selektiv, zweckge-
bunden, datensparsam, verlésslich, valide
und standardisiert erfolgt. Die Auswertung
der Protokolldaten soll mit Hilfe der Daten-
schutzkonsole zielgerichtet, aussagekréftig
und durch die Automatisierung der Prozesse
effektiver erfolgen. Erst unter diesen Vor-
aussetzungen erfullt die Protokollierung
ihre wirkliche Funktion zu dokumentieren,
was der Fall ist bzw. der Fall war.
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% Zu den Anforderungen an die Datensicher-
heit der Protokolldaten siehe Thomsen / Rost in
diesem Heft.
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