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Editorial

u

Datenschutz und Datensicherheit

Durch kontrollierte Protokollierung
Evaluation auf Knopfdruck?

Eine automatisierte Protokollierung von
Ereignissen bei nahezu beliebig trimmbarer
Granularitdt verspricht einer Organisation
die Moglichkeit zu einer jederzeit mogli-
chen Evaluierung ihrer Prozesse. Wenn eine
Evaluation auf Knopfdruck jederzeit mog-
lich wire, dann kidme dies den Anforderun-
gen einer organisationsinternen Revision
ebenso entgegen wie denen eines Daten-
schutzbeauftragten bzw. einer Datenschutz-
Aufsichtsbehorde. Aus Datenschutzsicht
muss die Protokollierung als ein eigenes
Verfahren verstanden und eingerichtet
werden, um eine funktionsbedingte Kont-
rolle der Tatigkeit insbesondere der Admi-
nistration und gleichzeitig eine kontrollierte
Grenze zu einer Verhaltenskontrolle der
Administratoren zu ermdglichen.

Bislang werden technische Protokollda-
ten zumeist unkontrolliert und irgendwie
erzeugt und ausgewertet. Allein was Appli-
kationen in welchem Mafle und in welcher
Auflosung in Selbstauskunft {iber ihre
soeben vollzogenen Operationen preisge-
ben, ist fern von jeder Qualitdtssicherung,
Standardisierung oder einer auch nur eini-
germallen eingelebten good-practice. Dabei
ist allein die bloBe Speicherung von Proto-
kolldaten in der Praxis alles andere als
trivial, wie viele der Beitrdge vergangener
Hefte (vgl. DuD 5/2006) und speziell dieses
Heftes zeigen.

Lassen sich unter diesen Bedingungen
Protokolldaten zweckgebunden erzeugen
und auswerten? Wie lautet die Antwort,
wenn die systematische Feststellung von
Stérungen durch die Analyse von Proto-
kolldaten in der Praxis nur Ausnahmefille
sind? Konnen Sicherheitsvorfille gezielt
analysiert werden oder erfordern sie eine
Auflosung jeder Zweckbindung beim Zu-
sammenziehen aller verfiigbaren Protokoll-
daten, um komplexe Fehleranalysen durch-
fithren zu kénnen?

Jorg Apitzsch zeigt die verschiedenen
Protokollierungsmechanismen von OSCI-
Transport auf. OSCI-Transport gilt als
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derzeit praktikable Losung flir den sicheren
Datentransfer {iber unsichere Leitungen in
heterogenen  Technikumgebungen unter
asynchronen Bedingungen.

Vergleichbar komplex ist die Problem-
stellung, die Christoph Ringelstein in sei-
nem Artikel bearbeitet. Ringelstein macht
Vorschldge, wie Protoollierung innerhalb
einer Service-Oriented-Architecture (SOA)
als Infrastruktur-Dienstleistung einrichtbar
wire, und zwar so, dass Datenschutzanfor-
derungen iiber mehrere Prozesse hinweg
und unter Beteiligung rechtlich autonomer
Organisationen eingeldst werden.

Allerdings sollten zur Protokolldatenge-
nerierunge keine Windows-Systeme zum
Einsatz kommen. Richard Marnau hat
namlich die Protokollierungsmechanismen
unter Vista einem ersten priiffenden Blick
ausgesetzt und festgestellt: Es ist wie unter
Windows 2003 Server immer noch trivial
moglich, die Versprachlichung der Kernel-
meldungen in der Ereignisanzeige durch
Manipulationen der entsprechenden DLL zu
falschen. Immerhin bietet Vista nun die
Moglichkeit, Protokolldaten auf einen
anderen Rechner zu transferieren, womit ein
erster Schritt in Richtung einer verladfliche-
ren Protokollierung gewonnen ist.

Stephen Wolthusen schildert ein Kon-
zept, mit dem sich ein Rechner auf der
Grundlage von zumindest zwei CPUs selber
beobachten und melden kann, wie wahr-
scheinlich eine Kompromittierung ist. Da-
durch ldsst sich die Verldsslichkeit einer
Statusauskunft eines Rechners auf der Basis
seiner Protokolldaten einschétzen.

Ahnlich grundsitzlich wie Wolthusen
zur Technik setzen die Uberlegungen von
Martin Rost zur Funktion der Protokollie-
rung in Organisationen an. Uber Protokolle
managen Organisationen ihre Beobachtun-
gen im Hinblick darauf, was der Fall ist und
was dahinter steckt. Inwieweit kann eine
Zweckbindung der notorisch fehlertrachti-
gen Protokolldaten im Rahmen des Pro-
zessmanagements erreicht werden? Er

Martin Rost

kommt zum Ergebnis, dass keine allzu
groBen Hoffnungen an deren Zweckbin-
dungsféhigkeit gekniipft werden sollten.

Einen Uberblick iiber die inzwischen all-
seits etablierten Prozessmanagementpara-
digmen wie ITIL und CoBIT und deren
Protokollierungs- bzw. Revisionsprozesse
gibt der Artikel von Martin Meints/ Sven
Thomsen. Sie zeigen einige Revisionsstan-
dards auf, wobei der Aspekt der Protokollie-
rung insbesondere des omnipotenten Sys-
temadministrators als besonders dringlich
zu losendes Problem in diesen Standards
erstaunlicherweise bislang nicht die ge-
wiinschte Aufmerksamkeit erhalt.

Peter Wedde stellt in seinem Beitrag fest,
dass Protokollierung bzw. der Umgang mit
Protokolldaten in Bezug auf Arbeitnehmer
dann weitgehend unproblematisch ist, wenn
alle datenschutzrechtlichen Vorgaben um-
fassend eingehalten werden. Kommt es
allerdings in Einzelfdllen zu unzulédssigen
Verarbeitungen oder Nutzungen automati-
siert erfasster Daten, miissen Betroffene
ihre Rechte individuell durchsetzen. Der
Beitrag unterstreicht erneut die Dringlich-
keit eines regulierten Arbeitnehmerdaten-
schutzes.

Kritisch diskutiert Dirk Fox das ,,Proto-
kollierungsdilemma*™ am Beispiel der Ein-
gabekontrolle als sinnvolle Funktion einer-
seits sowie iiberzogenen Anforderungen und
Datenfriedhéfen andererseits. Dies lenkt die
Aufmerksamkeit wieder auf die Fragestel-
lung, wie die Granularitit bei Protokollda-
ten zu bestimmen ist.

Johann Bizer formuliert die Notwendig-
keit einer datenschutzkonformen Konzepti-
on der Protokollierung im Zusammenhang
mit dem Selbstverstindnis, den Datenschutz
als eine Gestaltungsaufgabe zu interpretie-
ren. Dabei zeigt sich, dass die datenschutz-
rechtlichen Anforderungen an die Protokol-
lierung datenschutzrechtlich langst norma-
tiv formuliert sind. Sie bediirfen lediglich
der Umsetzung.
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