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Datenschutz in 3D

Daten, Prozesse und Schutzziele in einem Modell

AUFSATZE

Es wird ein Modell vorgestellt, das allen Beteiligten einen Gesamtiiberblick dariber
verschafft, was aus Datenschutzsicht zu planen, zu erheben, festzulegen oder zu prifen ist.

1 Einleitung

Ein proaktiv ausgerichteter Datenschutz
sieht sich durchgiingig vor die Aufgabe
gestellt, fiir die Datenverarbeitung von
und zwischen Organisationen einen an-
gemessenen Arbeitspunkt, oder genauer
formuliert: einen Arbeitsraum zu finden,
der durch das Abwigen von Rechtsnor-
men, einzusetzenden Schutztechniken so-
wie von Prozessen zur Uberwachung von
Abliufen der Datenverarbeitung zustande
kommt. Den Datenschutzexperten ist des-
halb die Bereitschaft abzuverlangen, inner-
halb ihres Zustindigkeitsbereichs kreativ
und konstruktiv zu agieren, und dariiber
hinaus in der Lage zu sein, mit Experten
anderer Fachlogiken, auf der Basis einer
gemeinsamen Modellvorstellung, zusam-
men zu arbeiten. Das Ziel besteht darin,
sich auf funktionierende und rechtskon-
forme Lsungen einigen zu kénnen.
Dieser Artikel umreisst knapp ein Mo-
dell, in dem Daten, Prozesse und Schutz-
ziele als drei Kanten eines Wirfels in sys-
tematischer Weise aufeinander bezogen
sind. Dadurch wird es maglich, den Lo-
sungsraum auf einem gut austarierten Ni-
veau zwischen Abstraktion und Konkreti-
on allen Beteiligten vor Augen zu stellen.
Jeweils eine Dimension dieses Wiirfels st
so angelegt, dass diese speziell von einer
Fachlogik, also etwa der juristischen, pri-
mir betreut werden kann. Diese Fachlogik
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iiberblickt die Spielraume dieser Dimensi-
on fachlich am besten und weiss diese zu
gestalten, wihrend die Fachlogiken deran-
deren Professionen diese Auspragungen
als gegebene Fakten hinnehmen. Juristen
wenden Normen nicht nur an sondern le-
gen sie aus. Techniker iiberblicken techni-
sche Mafinahmen und konnen u.a. deren
funktionale Aquivalenz zueinander fest-
stellen oder neue Mafinahmen entwickeln.
Organisationsexperten haben die Uber-
sicht tiber verschiedene Prozess-Paradig-
men und Regelungen und verfiigen {iber
best-practice-Expertise zu den Schnittstel-
len von Organisation und Technik.
Nachfolgend werden in drei Schritten die
Dimensionen mit ihren Ausprigungen er-
lautert, dann werden drei Flichen darge-
stellt, dann wird der Wiirfel zusammenge-
setzt. Mit jedem Schritt soll gezeigt werden,
welcher methodische und analytische Nut-
zen aus der Verwendung des Datenschutz-
wiirfels gezogen werden kann. Die zur
Veranschaulichung des Wiirfels gewahl-
ten Beispiele stammen aus einer Studie zu
~Ambient Assisted Living” (AAL), fur die
der Datenschutz-Wiirfel entwickelt wurde.!

1 Die Protagonisten verstehen unter AAL ,al-
tersgerechte Assistenzsysteme flr ein gesundes
und unabhéangiges Leben”. Derzeit gibt es eine
ganze Reihe an Pilotprojekten, in denen vornehm-
lich Uberwachungs- und Betreuungstechniken
genutzt werden, um die Lebensqualitat vornehm-
lich hilfebediirftiger Menschen technisch zu verbes-
sern. Dies lauft absehbar auf eine Industrialisierung
der Betreuung von Menschen im Kernbereich ihres
Privatlebens hinaus und hat deshalb eine starke
datenschutzrechtliche Relevanz (Siehe: Unabhangi-
ges Landeszentrum fir Datenschutz, 2011: Juristi-
sche Fragen im Bereich Altersgerechter Assistenzsy-
steme, Vorstudie im Auftrag von VDI / VDE-IT, gefér-
dert vom Bundesministerium fiir Bildung und
Forschung: https:/www.datenschutzzentrum.de/
projekte/aal/).
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2 Die Dimensionen
2.1 Daten

In der Dimension der Daten lassen sich bei
einer Datenverarbeitung zumeist Grup-
pen von Daten unterscheiden: fachliche
Daten, Kommunikationsdaten, Metada-
ten, technische Daten, Kontrolldaten. Mit
einer Analyse der Daten tritt zugleich die
dafiir einzusetzende Technik unter zu-
nichst rein funktionalen Gesichtspunk-
ten in Erscheinung.

Am Beispiel von AAL-Systemen erldu-
tert lassen sich hinreichend trennscharf
die folgenden Datengruppen unterschei-
den: Interventionsdaten (bspw. Fernme-
dikation durch Fernsetzen einer Sprit-
ze oder Verschlieffen von Tiiren bei ver-
wirrten Menschen, von einem entfern-
ten Leitstand aus), Vitaldaten (Blutzucker,
Gewicht, Temperatur...), Verhaltensdaten
(Schlaf-, Ess-, Arbeits-, Entspannungszei-
ten...), Technikinfrastrukturdaten, Mess-
und Umgebungsdaten (Temperatur,
Licht, Feuchtigkeit, Lautstirke), Trigger-
daten (Alarmausldser, An/Aus-Schaltun-
gen). Mit diesen Daten gerit zwangsliufig
auch die Technik in den Blick, mit denen
diese Daten iiber Sensoren erzeugt, verar-
beitet und an Aktoren gekoppelt, ibermit-
telt sowie archiviert oder geléscht werden.

2.2 Prozesse

In der Dimension der Prozesse lassen sich
grundsitzlich fiir jeden Sachverhalt drei
Prozessdominen unterscheiden, die bei
jeder Verarbeitung von Daten eine Rolle
spielen kénnen, wenn es mehrere Beteilig-
te gibt und folglich zwischen ihnen Rechts-
beziehungen bestehen. Diese drei Prozess-
dominen bestehen zum einen aus Prozes-
sen auf Seiten betroffener Personen — in ih-
ren generischen Rollen als Biirger, Kunden,
Patienten, Mandanten, Menschen - sowie
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zum zweiten aus Prozessen auf Seiten der
Organisationen und Dienstleistungen, al-
so in Form einer 6ffentlichen Verwaltung,
eines Unternehmens oder einer Praxis. Die
dritte Prozessdoméne betriftt die Prozesse
auf Seiten der Dienstleister fiir die oben ge-
nannten Organisationen. Zu solchen Orga-
nisationen, die Teil einer gesellschaftlichen
Infrastruktur bilden, zdhlen typischerwei-
se Rechenzentren, Access- und Content-
Provider, aber auch Aufsichtsbehorden
oder Forschungsinstitute. Diese Prozess-
domine gerdt datenschutzrechtlich typi-
scherweise als Auftragsdatenverarbeitung
zwischen Organisationen in den Blick.
Diesen drei Prozessdomdnen sind Pro-
zesseigentiimer zugeordnet, so dass Pro-
zesse und die handelnden juristischen und
natiirlichen Personen rechtlich aufeinan-
der bezogen sind. Diese Prozesseigentii-
mer haben die konkrete Ausgestaltung ih-
rer Prozesse in Bezug zu den anderen Ei-
gentiimern der anderen Prozessdomanen
zu verantworten. Im Rahmen von identi-
fizierten Prozessen und Prozesseigentii-
mern fallen dann typischerweise Liicken
in Verantwortungszuordnungen bzw. Ver-
antwortungstiibernahmen auf. Eine dies-
bezuiglich besonders zu betrachtende Kon-
stellation besteht beim Cloud-Computing.*
Am Beispiel AAL erldutert befindet
sich in der Prozessdomine der Person ty-
pischerweise ein hilfebediirftiger Mensch,
fur den in seiner Lebensumgebung As-
sistenzsysteme eingerichtet sind, die ihn
im Alltag unterstiitzen und dabei vor al-
lem in lebensbedrohlichen Lagen Alarm
auslgsen. In dieser Prozessdomine muss
der Betroffene in der Lage sein, in Nor-
malsituationen mit dem System umzuge-
hen. In der Prozessdomine Organisati-
on agieren AAL-Betreuungs-Dienstleis-
ter, das sind typischerweise Pflegediens-
te (externe Betreuung oder Heimbetreu-
ung), Wachdienste oder in selteneren Fil-
len auch Arzte, die diese Assistenzsyste-
me bei den Betroffenen betreiben. In ih-
rer Rolle als Prozesseigentiimer haben sie
die Verantwortung fur das Funktionieren
von Betreuungsverfahren mit ihren Pro-
zessen zur Kontrolle und Intervention un-
ter Riickgriff auf Technik. Und in der Pro-
zessdomiine der gesellschaftlichen Infra-
struktur agieren typischerweise Rechen-
zentren, die méglicherweise in einer pub-

2 Vgl. Ubersicht bei Hansen, Marit; Marnau,
Ninja; Schlehan, Eva; Husmann, Elmar; 2011: TClouds
- Auf dem Weg zur sicheren und datenschutzkon-
formen Cloud; in: <kes> Die Zeitschrift fir Informati-
onssicherheit, Verlagsbeilage, Marz 2011: 14-15.
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lic cloud irgendwo auf der Welt AAL-Be-
treuungsszenarien rechnen lassen, sowie
Internet-Accessprovider oder IT-Dienst-
leister. Mit den Prozessen geraten somit
Organisationsstrukturen, Rechtsgrund-
lagen und Rechtsbeziehungen sowie Ver-
antwortlichkeiten in den Blick.

2.3 Schutzziele

Die dritte Dimension des Wiirfels enthilt
zunichst einmal vorrangig die daten-
schutzrechtlich geltenden Normen, die in
Form von sechs zu unterscheidenden ele-
mentaren Schutzzielen operationalisiert
sind. Die Schutzziele bestehen zum einen
aus den klassischen Schutzzielen der Da-
tensicherheit auf Seiten einer Organisati-
on, namlich Verfiigbarkeit, Integritit und
Vertraulichkeit. Die ,,Neuen Schutzziele®,
die die klassischen Schutzziele der Daten-
sicherheit unter Datenschutzaspekten aus
Sicht von Betroffenen zum einen profilie-
ren und zum zweiten mit eigenen Inhal-
ten erganzen, lauten Transparenz, Nicht-
verkettbarkeit und Intervenierbarkeit.?
Jedem Schutzziel steht ein Katalog mit
technischen und organisatorischen Mafi-
nahmen, mit denen ein Schutzziel in un-
terschiedlichem Ausmafl wirkungsvoll
umgesetzt werden kann. Genau so bedeut-
sam wie die Kopplung der Ziele an tech-
nisch-organisatorische Schutzmafinah-
men ist zweitens die rechtliche Abwig-
barkeit der Schutzziele untereinander. Die
Schutzziele sind immer vollstindig auf ei-
nen konkreten Sachverhalt zu beziehen,
weil diese in einem systematischen Span-
nungsverhiltnis zueinander stehen, das
rechtlich zu konditionieren ist.* So geht
eine rechtlich gebotene besonders heraus-
zuhebende Bedeutung eines Schutzziels
dann zumeist einher mit einer geringer
einzuschitzenden Bedeutung eines oder
auch mehrerer anderer Schutzziele. Und
drittens lassen sich die Schutzziele, iiber
automatisiert vermessbare Schutzmafi-
nahmen, als Stellgréfie zur Regulation von
Prozessen, etwa fiir die Prozesse des Da-
tenschutzmanagements einer Organisati-
on verwenden.

3 Rost, Martin; Bock, Kirsten, 2011: Privacy By De-
sign und die Neuen Schutzziele - Grundsatze, Ziele
und Anforderungen; in: DuD - Datenschutz und Da-
tensicherheit, 35. Jahrgang, Heft 1: 30-35. Siehe
auch: ,AAL-Studie”, a.a.0.,S. 96ff.

4 Rost, Martin; Pfitzmann, Andreas, 2009: Daten-
schutz-Schutzziele - revisited; in: DuD - Daten-
schutz und Datensicherheit, 33. Jahrgang, Heft 6:
353-358.
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Am Beispiel von AAL veranschaulicht
besteht die Aufgabenstellung darin, dass
ein Betreuungssystem zundchst einmal
grundsitzlich vollstindig an den Anfor-
derungen der Schutzziele zu tberprii-
fen ist. So sind Aspekte der Sicherung der
Verfiigbarkeit und Integritit von Technik
und Betreuungsprozessen zu beachten,
damit bspw. Alarmmeldungen in Notfdl-
len auch verldfilich ausgeldst werden. Zu-
gleich darf das Leben der Betroffenen aber
nicht in dem Mafe ausgerichtet sein, dass
es zu einem Leben fiir das Betreuungssys-
tem wird. Des Weiteren muss fiir Betrof-
fene, Betreiber und Aufsichtsbehérden ei-
ne jeweils auf deren unterschiedliche ko-
gnitive Kompetenzen abgestimmte Trans-
parenz der Systeme gegeben sein. Konfi-
gurierbarkeit als Interventionsmafinah-
me muss fiir den Betroffenen ebenso wie
fiir den Betreiber gegeben sein. Der Be-
treiber muss zudem nachweisen, dass er
seine Datenverarbeitung am ausgewiese-
nen Zweck orientiert betreibt und keine
davon abweichenden weiteren Datenver-
arbeitungen (,,Verkettungen®) vorgenom-
men werden (kdnnen).

Erstes Zwischenfazit: Hinter jeder der
drei Dimensionen des Datenschutzwiir-
fels — den Daten, den Prozessen und den
Schutzzielen - ist ein weiterer Aspekt ad-
ressierbar, der in seiner Dimension kausal,
also ohne zusitzliche Freiheitsgrade, mit-
kontrollierbar ist. Hinter den konkreten
Daten eines Verfahrens steht die konkre-
te IT-Technik; hinter den Prozessen ste-
hen die Rechtsgrundlagen fiir die Aktivi-
titen der Beteiligten; hinter den Schutzzie-
len stehen, entsprechend der BSI-Grund-
schutzmethode, Kataloge mit den tech-
nisch-organisatorischen Schutzmafinah-
men zur Umsetzung der Ziele.

3 Die Flachen

Bevor man diese drei Dimensionen als
Kanten eines generischen Datenschutz-
Wiirfels zusammensetzt, macht es Sinn,
die drei Ebenen ,,Daten und Prozesse®,
~Daten und Schutzziele® sowie ,,Prozesse
und Schutzziele® gesondert zu betrachten.

3.1 Daten und Prozesse

Aufder Ebene der Daten und Prozesse gilt
es fiir Datenschiitzer zunichst zu verste-
hen, welche Aufgaben funktional zu 16-
sen sind, fiir welche Prozesse welche Da-
ten erforderlich sind, welche funktiona-
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Abb.1 | Der generische Datenschutzwiirfel
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len und welche sichernden Techniken ent-
sprechend zum Einsatz kommen (konn-
ten) und wer dafiir dann in welchen Rol-
len verantwortlich ist. Anhand unter-
schiedlicher Prozesse lassen sich Funkti-
onstrennungen vornehmen und Zweck-
bindungen festlegen, mit denen auch die
erforderlichen Daten in den Blick geraten.
Und umgekehrt gilt, dass bei Priifungen
von technischen Systemen deutlich wer-
den muss, welche Daten erzeugt werden
(konnen) und wer als Prozesseigentiimer
die Verantwortung dafiir zu iibernehmen
hat. Die in den Prozessen zu verarbeiten-
den Daten miissen konkret festgelegt und
typisiert werden, inhaltlich miissen diese
verlisslich und giiltig ausgelegt sein. Und
diese Qualitiit an semantischer Korrekt-
heit muss sich bei der Sicherung der Er-
hebungs-, Verarbeitungs- und Ubermitt-
lungstechnik fortsetzen.

Am Beispiel AAL erldutert: Betreuungs-
dienstleister erheben und verarbeiten Da-
ten von Personen, die von Maschinen, wei-
testgehend standardisiert und automati-
siert erzeugt werden. Es handelt sich um
eine industrialisierte Daueriiberwachung
des privaten Kernbereichs von Menschen.
Dabei ist ein typischerweise anzutref-
fender Ausgangspunkt bei AAL-Projek-
ten der, dass technisch gewonnene For-
schungsdaten und Techniken zu deren
Verarbeitung entwickelt werden, bei de-
nen erst im Nachhinein festgelegt wird,
welche Rechtsgrundlage gegeben ist und
was davon nun fiir welche Zwecke und mit
welcher rechtlichen Verantwortung verar-
beitbar ist. Zugleich entstehen Begehrlich-
keiten auf Seiten der Organisationen, weil
mit diesen Daten und Verarbeitungstech-
niken eine gesteigerte Berechenbarkeit
von Risiko-Entscheidungen insbesondere
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gegeniiber betroffenen Personen in Aus-
sicht gestellt wird.

3.2 Daten und Schutzziele

In der zweiten Ebene der Daten und
Schutzziele sind vor allem die Abwagun-
gen zur Feststellung des Schutzbedarfs
der Daten und Systeme angesiedelt. Dazu
werden die Daten und deren Produktions-
techniken inventarisiert, sowie letztlich zu
Datengruppen mit unterschiedlicher Sensi-
bilitét fiir die zu schiitzenden Produktions-
prozesse sowie fur die Umweltwirkungen
und die Betroffenenrechte gruppiert. Spe-
ziell in Bezug auf Datenschutz und Datensi-
cherheit ist dann zu kldren, wie und in wel-
chem Ausmaf der Schutzbedarf dieser Da-
ten (und der dahinter liegenden technisch-
organisatorischen Infrastruktur) durch die
Mafinahmen der Schutzziel-Kataloge abge-
deckt werden kann.” Methodisch entschei-
dend ist dabei, um es noch einmal zu be-
tonen, dass der Schutzbedarf der von den
technischen Systemen erzeugten bzw. er-
hobenen Daten an die technischen Syste-
me vererbt wird. Fiir AAL gilt bspw. zwei-
felsfrei, dass fiir die bereits erwdhnten In-
terventions- und Vitaldaten bspw. sehr ho-
her Schutzbedarf zu veranschlagen ist. Ent-
sprechend ist die gesamte technische Inf-

5 Bislang liegen keine Schutzmalnahmen-Kata-
loge auch fiir die Neuen Schutzziele des Daten-
schutzes, analog zu denen der Datensicherheit, vor.
In den beiden zuvor referenzierten Schutzziel-Auf-
satzen sowie in der erwahnten AAL-Studie sind je-
doch eine ganze Reihe an MaBnahmen zur Umset-
zung von Transparenz, Nichtverkettbarkeit und
Intervenierbarkeit aufgefiihrt. Eine weitergehende
Systematisierung der spezifischen Datenschutz-
SchutzmaBnahmen sowie insbesondere der Profilie-
rung der Schutzziele der Datensicherheit im Sinne
des BSI-Grundschutzes steht noch aus.
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rastruktur des AAL-Systems - die vom
Smart-Metering des Stromversorgers iiber
den Internet-Accessprovider bis hin selbst-
verstindlich zu den Rechenzentren der Be-
treuungsdienstleister reicht - entsprechend
dem sehr hohen Schutzbedarf auszulegen.®

3.3 Prozesse und Schutzziele

Aufder dritten Ebene, die von den Prozes-
sen und Schutzzielen aufgespannt wird,
gerdt vornehmlich die Regelung und
Steuerbarkeit der Prozesse von Organisa-
tionen in den Blick. Die Prozesse von Or-
ganisationen sind oftmals in Orientierung
an Prozess-Organisationsparadigmen
eingerichtet. Hinreichend bekannt sind
als ,ganzheitliche Ansitze® inzwischen
ITIL, CoBIT oder auch das St. Gallener
Modell oder Prozesse, die sich im Rahmen
eines Qualititsmanagements, dasan DIN
oder ISO orientiert ist, ergeben. Diese Pa-
radigmen lassen sich mit den Schutzzielen
des Datenschutzes und der Datensicher-
heit anreichern.” Typischerweise werden
fiir zu regulierende Prozesse anhand von
vorgegebenen Zielen Soll-Zustinde festge-
legt und Ist-Zustinde (automatisiert) fest-
gestellt. Das Datenschutzmanagement ei-
ner Organisation hat somit die Aufgabe,
die derart ausgelegten Prozesse im Hin-
blick auf Datenschutz-Compliance konti-
nuierlich zu tiberwachen. Fiir organisier-
te Prozessen sind heutzutage Key-Perfor-
mance-Indikatoren (KPI) oder Key-Risk-
Indikatoren (KRI) entwickelt, wobei letz-
tere den fir Datenschutz interessanteren
Aspekt des Risikoappetits einer Organisa-
tion anhand von Messgréfien kontrollier-
bar machen sollen. Entsprechend sind an-
hand der Schutzziele fiir die Prozesse des
Datenschutzmanagements derartige In-
dikatoren auszubilden, an denen sich der
Reifegrad der Prozesse ablesen ldsst.

Am Beispiel von AAL veranschaulicht
miissen angemessene technisch-organi-
satorische Mafinahmen entwickelt wer-
den, die bspw. das AusmaR einer Dauer-
beobachtung eines hilfebediirftigen Men-
schen erkennbar machen. Der Betroffe-
ne ist zudem technisch in die Lage zu ver-
setzen, in das Beobachtungssystem zu in-

6 Esware dann zu diskutieren, ob nicht auch bei
Daten mit geringerem Schutzbedarf die fir sehr
hohen Schutzbedarf geeignete Infrastruktur einge-
setzt werden sollte.

7 Meints, Martin, 2007: Datenschutz durch
Prozesse, Musterprozesse fiir das Datenschutzma-
nagement; in: DuD - Datenschutz und Datensicher-
heit, 31. Jahrgang, Heft 2: 91-95.
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tervenieren. Er muss die Moglichkeit ha-
ben, folgenlos diese Prozesse willkiirlich
ausschalten zu konnen. An diesem Bei-
spiel zeigt sich, dass einerseits Anforde-
rungen an die haftungsrechtlich relevan-
te Systemintegritit einerseits mit den An-
forderungen des grundrechtlich zu beach-
tenden Betroffenenrechts andererseits ab-
zuwigen sind. Eine Losung konnte darin
bestehen, dass ein zentraler Ausschalte-
Knopf fiir das Beobachtungssystem ins-
talliert ist, bei dem nach einigen Stunden
des Ausgeschaltetseins der Betroffene ei-
ne Nachfrage zu seinem Zustand erhilt,
begleitet von einer Aufforderung, das Sys-
tem wieder zuriick auf Normalbeobach-
tungsbetrieb anzuschalten. Das mag aus
Sicht eines Systembetreibers keine wirk-
lich schone Losung sein, stellt aber einen
méglicherweise akzeptablen Kompromiss
dar, der die Freiheitsrechte der betroffenen
Person beriicksichtigt.

Zweites Zwischenfazit: Die Betrach-
tung von Daten und Prozessen ist notwen-
dig, um die Zweckbindung und Erforder-
lichkeit der Datenverarbeitung festlegen
zu kénnen. Die Betrachtung von Daten
und Schutzzielen fithrt zur Analyse bzw.
Festlegung des Schutzbedarfs der Daten
und regelt entsprechend die Auswahl der
technisch-organisatorischen Schutzmaf-
nahmen. Die Betrachtung von Prozessen
und Schutzzielen fithrt die Prozesse und
deren Regulierung im Rahmen des Daten-
schutzmanagements der beteiligten Orga-
nisationen vor Augen.

4 Der Wiirfel

Der Wiirfel versammelt die Prozesseigen-
tiimer, die Daten und Technik sowie die
Anforderungen des Datenschutzes und
der Datensicherheit in einem Bild. Der
Wirfel verspricht allen Beteiligten, durch-
ausim Sinne des Paradigmas der mehrsei-
tigen Sicherheit, dass sowohl bei der Pla-
nung als auch beim Priifen von Systemen
jedes Schutzinteresse bzw. jeder wesentli-
che Datenschutz-Aspekt in den Blick ge-
rit und im Hinblick auf eine Gesamtstim-
migkeit thematisiert werden kann.® Ins-
besondere Systemplaner kénnen nichts
,vergessen” oder von Anforderungen
{iberrascht werden. Sie konnen sicherge-

8 Vgl. Pfitzmann, Andreas, 2006: Multilateral Se-
curity: Enabling Technologies and Their Evaluation;
in: G. Mller (Hrsg.): Emerging Trends in Information
and Communication Security , LNCS 3995, Springer-
Verlag, Berlin/Heidelberg: 1-13.
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hen, sich auf das Richtige zu fokussieren
und dann aber auch nicht mehr zu tun als
notwendig ist.

Durch die Anordnung zu einem Ge-
samtmodell, mit sozusagen doppelt be-
legten Dimensionen, ist zudem sicherge-
stellt, dass verschiedene Einstiege in eine
System-Planung oder -Prafung moglich
sind. So gerit ein technischer Priifer oft-
mals zunichst an (Dokumente iiber) tech-
nische Systeme, und arbeitet sich dann zu
den Daten der Fachapplikationen und den
verschiedenen Sicherheitsmafinamen auf
unterschiedlichen Ebenen vor. Ein inter-
ner Datenschutzbeauftragter vollzieht oft-
mals als erstes die Geschiftsverteilungs-
pline sowie die Rollen- und Zugritfskon-
zepte der Organisationen nach und rekon-
struiert so die Rechtsbeziehungen, Rechts-
grundlagen, Zustidndigkeiten und Verant-
wortungsbereiche. Speziell bei Planungs-
aktivititen wird demgegeniiber iiblicher-
weise zumeist bei Verfahren bzw. Prozes-
sen eingestiegen und es werden anhand
von Usecases die Erforderlichkeit der da-
fiir notwendigen Daten, der Zustindigkei-
ten und der rechtlichen Regelungen analy-
siert bzw. festgelegt.

Der Datenschutzwiirfel istauch eine gu-
te Modellierungsgrundlage, um die diffe-
renzierten operativen Anforderungen des
Datenschutzmanagements zu erforschen
und zu formulieren: In der Prozessdoma-
ne des Betroffenen wiire das nutzerkont-
rollierte Identititenmanagement anzu-
sprechen’ In der Prozessdomine der Or-
ganisation wire das Datenschutzmanage-
mentsystem innerhalb einer Organisati-
on zu verorten. Und in der Prozessdomi-
ne der gesellschaftlichen Organisations-
Infrastruktur zur Gesamtregulierung des
,Datenschutzes™ eines Rechtsstaates sind
zuvorderst, neben den gesetzlichen Rege-
lungen, insbesondere die Techniken und
Methoden zur effektiven Durchfiihrung
von Aufsichts- und Priifungstitigkei-
ten sowie Datenschutz-Audits und For-
schungsprojekte zum Datenschutz anzu-
fithren. Hier liegen die Infrastrukturge-
staltungsaufgaben des Staates.

Am Beispiel von AAL dargestellt zeigt
sich die Funktionalitét einer solchen kom-
pakten Anordnung der Daten, Prozes-
se und Schutzziele. Die Gesamtansicht

g Vgl. Meints, Martin / Zwingelberg, Harald,
2009: Identity Management Systems - recent devel-
opments; htrp:ﬁwww.fidis,net/fileadmin/fidis,"
deliverables/new_deliverables3/fidis-wp3-del3.17_
Identity_Management_Systems-recent_
developments-final.pdf.

fithrte dazu, dass erstens die Beteiligten
ihre Rolle bei der Gestaltung ihrer Syste-
me fanden, indem sie sich primiér gegen
andere Rollen und Verantwortlichkeiten
abgrenzen konnten. Und zweitens entwi-
ckelten sie konkrete Vorstellungen, welche
spezifischen Anforderungen der Daten-
schutz, auch im Unterschied zu den An-
forderungen der Datensicherheit, an siein
ihrer gefundenen Rolle - als Hersteller, als
Betreiber, als Vertreter von Betroffenen -
gestellt wurden. Wir trafen mehrfach auf
Terantwortliche, denen an einem in die
Systeme eingebauten Datenschutz deshalb
gelegen war, weil sie davon iiberzeugt wa-
ren, dass ohne Datenschutz die Betroffe-
nen kein Vertrauen in die Uberwachungs-
systeme entwickeln werden, selbst wenn
sie tatsichlich freiwillig und informiert
in deren Betrieb eingewilligt haben. Trotz
eines derart ausgewiesenen Bemiihens sah
sich niemand in der Lage, datenschutz-
rechtliche Anforderungen umzusetzen.
Hinzu kam der haufig zu hérende Vor-
wurf, dass sie Datenschutzbehorden aus-
geliefert seien, deren Entscheidungen sie
vielfach als intransparent, nicht nachvoll-
ziehbar und deshalb letztendlich als will-
kiirlich empfanden. Die Arbeit von Daten-
schutzbehdrden hat sich an ihren eigenen
Kriterien, wie sie in den Schutzzielen zum
Ausdruck kommen, messen zu lassen.

5 Fazit

Der generische Datenschutzwiirfel stellt
a) den Schutzbedarf von Daten und IT-
Systemen; b) von vermessenen Prozes-
sen, Rechtsbeziehungen und Verantwort-
lichkeiten; sowie ¢) von rechtlich zunéchst
abzuwigenden Schutzzielen und den da-
raus dann abzuleitenden Schutzmafinah-
men in eine untereinander kontrollierba-
re Bezichung vor Augen. Mit den Schutz-
zielen sind Vorgaben formuliert, die mit
den jeweiligen Fachlogiken und Fachins-
trumenten der Juristen, Techniker, Orga-
nisatoren oder Betriebswirte fiir System-
planungen oder Systempriifungen aufei-
nander abgestimmt umsetzbar sind. Am
Wiirfel lisst sich zeigen, dass im Zentrum
der Betrachtungen das Datenschutzma-
nagement der Organisationen steht, das
den Anforderungen sowohl des nutzer-
kontrollierten Identititenmanagement als
auch der externen Datenschutzaufsicht ge-
niigen muss.
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