Sicherheit und Datenschutz im Smart Metering
Martin Rost, Unabhéngiges Landeszentrum fiir Datenschutz, Kiel

(Dieser Text enthilt eine iiberarbeitete Fassung sowohl eines Vortrags als auch des daraus
publizierten Beitrags fiir die Fachkonferenz ,,Sicherheit und Datenschutz bei Smart Energy*,
die am 29. September 2011 in Berlin stattfand.)

Vorrede
Ich danke fiir die Einladung und auch fiir die warmen Worte bzgl. meiner doch zweifelsfrei

schlechten Eigenschaft, in Vortridgen zu schnell zu sprechen, Herr Fox.

Vorweg: Sie reden hier vielfach von Sicherheit und Datenschutz.... Ich denke ich muss kurz
sagen, was Datenschutz ist. Ich glaube, dass man noch viel tun muss, damit es tiberhaupt ein
klares Verstidndnis von Datenschutz gibt, warum man Datenschutz bspw. nicht in
Datensicherheit auflosen kann, dass die Herstellung von Datenschutz gegeniiber
Datensicherheit eine eigene Dimension ist. Hier haben die Datenschiitzer aber auch eine
Bringeschuld einzuldsen, diesen Unterschied zwischen Datensicherheit und Datenschutz klar
zu markieren. Deshalb nun zum Einstieg die Bestimmung des Objektbereichs, dem

Datenschutz sich widmet.

Was meint Datenschutz?

uLD €= www.datenschutzzentrum.de ob jektbereich

des Datenschutzes

Datenschutz beobachtet die organisierte Informationsverarbeitung
und Kommunikation in der asymmetrischen Machtbeziehung
zwischen Organisationen und Personen. Konkret umfasst das vor
allem die Beziehung zwischen:

= Offentlicher Verwaltung und deren externen Biirgern;

= privaten Unternehmen und deren Kunden;

= Praxen / Instituten / Gemeinschaften und deren Patienten,
Mandanten, Klienten;

= Wissenschaftsorganisationen und deren Forschungsobjekten
Individuen, Subjekte, Menschen;

= IT- und Energie-Infrastruktur-Providern und deren Nutzern
(bspw. Access-, Suchmaschinen-, Mail-, Socialnetwork-Betreiber
— Energie-Unternehmen, Messstellen- und Leitungsbetreiber);

= Institutionen und deren Mitarbeitern oder Mitgliedern.
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Datenschutz beobachtet die asymmetrische Machtbeziehung zwischen Organisationen und
deren Personen. Im AufBlenverhiltnis von Organisationen und Personen sind die
Organisationen dabei in der Regel ungleich méchtiger, ihre Interessen durchzusetzen. Sie
verfiigen operativ tiber sehr viel mehr IT-Power, geben die Automatismen und Datenfelder
vor und verfiigen zur Gestaltung der Kommunikationen und zur Bearbeitung von
Konfliktfillen spezielle Expertisen. Konkret gewendet meine ich damit die Verwaltung und
den Biirger, das Unternehmen und den Kunde, die verschiedenen Praxen der Dienstleistungen
mit akademischem Hintergrund und deren Patienten, Mandanten, Klienten, Individuen,
Subjekten, Menschen, Personen. Diese generischen Rollenkonzepte vom Biirger, Kunden,
Patienten. .. Individuum enthalten die Freiheitsversprechen moderner Gesellschaften fiir
Menschen. Datenschutz beobachtet nun, wie diese Versprechen in der Praxis von
Organisationen tatséchlich eingelost werden. Der Umgang mit den Folgen aus diesen
asymmetrischen Machtverhiltnissen muss dabei auf beiden Seiten, auf der Seiten der
Organisation und auf der Seite der Person, in seinen Auswirkungen jeweils gesondert
betrachtet werden, wenn das gesellschaftliche ,,Versprechen® besteht, dass diese
Machtasymmetrie eben nicht einfach nur zu konstatieren ist, sondern die schwichere Person

darauf vertrauen darf, dass eine Organisation ihre Prozesse beherrscht und sich auf Fairness




verpflichtet hat. Das ldsst sich mit den Mitteln der Datensicherheit allein nicht 16sen. Da muss
man in die Verfahren selber hinein gehen. Um es scharf zu formulieren: Eine auf
Datensicherheit zielende Betrachtung tiberndhme untergriindig allein die Funktions- bzw.

Sicherheitsinteressen der Organisationen.

Und im Innenverhiltnis zwischen Organisationen und Personal haben wir den
Mitarbeiterdatenschutz zu beachten. Hier kann wiederum durchaus eine einzelne Person,
insbesondere als Mitarbeiter auf einer hohen Ebene der Entscheidungsgewalt, eine
Organisation zerstoren. Die groiten Risiken gehen dabei sowohl vom Management als auch
von der IT-Administration aus, die sozusagen die strukturell herausragenden Angreifer auf die
operative Basis einer Organisation sind. Das ist aber eine andere Geschichte, die ich jetzt

nicht weiter verfolgen mochte.

Unser Thema ist die Konditionierbarkeit der Beziehung und Interaktionen zwischen den IT-,
Energie- und Access-Providern und deren Nutzern. Auch hier gibt es ein spezifisch zu
betrachtendes, strukturell sehr tief greifendes asymmetrisches Machtverhéltnis zwischen
Organisationen und Personen. Denn man darf denke ich in Abwandlung eines Spruchs der

Deutschen Bank sagen: Energie ist der Anfang von allem.

Datenschutz beobachtet die reale Ausgestaltung dieser asymmetrischen Machtverhéltnisse
zwischen Organisationen und Personen, zwischen Funktionen und Mechanismen der
Datensicherheit und des Datenschutzes. Man hat es folglich mit einem Spannungsverhiltnis
zu tun. Um auch das so klar wie moglich auf den Punkt zu bringen: Aus der Sicht des
Datenschutzes ist jede Organisation ein Angreifer. Grundsitzlich ist keine Organisation
vertrauenswiirdig, keine Verwaltung, kein Unternehmen, keine Praxis. Zumal Organisationen
strukturell dazu gezwungen sind, bestimmten Funktionsimperativen einseitig zu folgen, wie
dem nach der Aufrechterhaltung der gegebenen 6ffentlichen Ordnung und Sicherheit, der
Optimierung der Kapitalverzinsung oder der absoluten Diskurshoheit in der Interpretation von
Ausschnitten der Welt. Das sind alles strukturell eingebaute Monopolisierungstendenzen, die
immer einzurechnen sind, die immer einer Nachregulation bediirfen. Und die sich an der Art
des Zugriff auf Personen ablesen lassen. Aber davon horen Sie nur vergleichsweise wenig.
Dagegen horen Sie sehr viel, so auch bei Gelegenheiten wie heute, den Risiken, die von
betriigerischen Kunden und Mitarbeitern, externen Hackern und dem bereits angelaufenen

Cyberkrieg ausgehen. Letzteres ist eine ganz andere Perspektive. Aus dieser Perspektive sind

es Personen, die nicht vertrauenswiirdig sind. Vor Hackern Schutz zu gewihren ist nun
diejenige der Datensicherheitsperspektive. Die Datensicherheit hat dafiir zu sorgen, dass die
Integritit der Prozesse von Organisationen gesichert ist, ebenso wie deren Verfiigbarkeit und
die Vertraulichkeit des wesentlichen Kerns des Produktionsprozesses einer Organisation.
Gesellschaftlich ist die Umsetzung dieser Anforderungen unerldBlich. Datensicherheit ist
wiederum die Basis dafiir, dass Organisationen in einer Gesellschaft beherrschbar

funktionieren konnen.

Y Y AR Y . Verhaienis
von Datenschutz und Datensicherheit

o Datensicherheit nimmt priméar die Organisation, Datenschutz nimmt
primar die Person(enrolle) in den Fokus, die von den Tatigkeiten der
Organisationen sind.

¢ Datenschutz setzt funktionierende Datensicherheit einerseits voraus
und steht zugleich dazu in einem im strukturellen
Spannungsverhiltnis.

= Datenschutz: Die Organisation ist der Angreifer!
Folge? Die Organisation muss (jederzeit) priiffahig nachweisen (kénnen), dass
sie kein Angreifer ist, sich an die Regeln halt und bei all dem ihre Verfahren und
Prozesse beherrscht.
(Grauzone: Hat auch die Einzelperson als datenverarbeitende Stelle zu gelten?
Rechtlich noch offen, bislang von DS-Gesetzen nicht erfasst...)

= Datensicherheit: Die Person ist der Angreifer!
Folge? Die Person muss nachweisen, dass sie kein Angreifer ist und dass sie
ggfs. mit einem Zugriff auf ihre Person rechnen muss. Klassischer Schutz vor
Personen: Authentisierung, Autorisierung der Person, Protokollierung, Intrusion-
Detection.)

29.09.2011 - Berlin, Sicherheit und Datenschutz bei Smart Energy Folie 3

Dieses Auseinanderziehen von Datenschutz und Datensicherheit fiir die Aspekte einer
intelligent gesteuerten Stromversorgung bedeutet beispielsweise, dass Sie erst einmal noch
gar nichts fiir den Datenschutz tun, wenn Sie in ihrem System ganz viel fiir Datensicherheit
machen, indem Sie bspw. mit SSL Verschliisselungs- und Authentisierungsvorginge die
Interaktionen zwischen Client und Server absichern. Gleichwohl ist Datenschutz auf
Techniken der Datensicherheit angewiesen. Ohne eine IT, die datensicher gefahren wird, kann
kein Datenschutz sichergestellt werden. Insofern ist das Verhiltnis von Datenschutz und
Datensicherheit kompliziert, weil in bestimmten Aspekten sind Datensicherheit und

Datenschutz zueinander komplementér und in anderen widerspriichlich.



The big picture

Auf der nachfolgenden Grafik sehen Sie das big picture, das heute moderne Datenschiitzer
vor Augen haben, wenn Sie ihre Aktivitdten planen. Ich mochte diese Grafik nun nicht im
Detail erldautern. Nur so viel: Wir gehen von den geltenden gesetzlichen Normen aus mit dem
Ziel, Organisationen daran zu hindern, mit Personen als verfiigbare Objekte beliebig
umzuspringen. Dazu miissen Organisationen iiber ein Datenschutzmanagement verfiigen, das

tiber spezifische Schutzziele reguliert ist bzw. gesteuert wird.
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Es ist dabei inzwischen unerlésslich, dass auch die Prozesse des Datenschutzmanagements per
key performance indicators, oder noch besser: durch key risc indicators, wie sie im CoBIT-
Paradigma vor gut zwei Jahren entwickelt wurden, kontrolliert wiirden. Damit der Nachweis
gefiihrt werden kann, dass Datenschutz umzusetzen tatsidchlich zur Mehrwertschpfung einer
Organisation beitrdgt. Und nicht nur kostet. Im Zentrum der Steuerung und Regulation der
Datenschutzprozesse stehen dabei, ganz konventionell gedacht, Schutzziele. Diese sind
auszuweisen. Es geht nicht um irgendwelche ,,Prinzipien oder nur normative formulierte

Anforderungen, sondern darum, dass ganz konkret umsetzbare Ziele des Datenschutzes

ausweisbar sind, auf die hin Prozesse angepal3t werden konnen und fiir die eigens Controlling-

Prozesse aufzusetzen sind.

Ich komme nun zur inneren Systematik der Neuen Schutzziele, die ich nachfolgend etwas

niher im Detail ausleuchten mochte.

Die Systematik der Neuen Schutzziele
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Wenn Sie sich Schutzziele speziell der Datensicherheit angucken, so kennen Sie die drei
Standard-Schutzziele CIA, namlich die Schutzziele Verfiigbarkeit, Integritét und
Vertraulichkeit. Diese wurden bspw. besonders prominent 1995 vom Department of Defense
ausgefiihrt. Zur Systematik der Schutzziele hatte Prof. Andreas Pfitzmann, Inhaber des
Lehrstuhls fiir Datensicherheit und Datenschutz an der TU-Dresden, in 2001 einen Aufsatz
geschrieben. Danach kam der wissenschaftliche Diskurs in dieser Hinsicht etwas zur Ruhe.
Gleichwohl stellte in einem 2008 verfassten internen Arbeitspapier Herr Pfitzmann dann aber
tiberraschend fest, dass Verfiigbarkeit und auch Vertraulichkeit sowohl komplementir

zueinander - man muss immer beides zugleich von sicheren IT-Architekturen fordern — als



auch widerspriichlich sind. Ein Datum, das verfiigbar sei, sei nicht mehr vertraulich und
gleiches gilte umgekehrt. Diese strukturell gegebene innere Widerspriichlichkeit hatte Herrn
Pfitzmann seit seinen Schutzziel-Untersuchungen so um das Jahr 2000 beunruhigt. Ich
dagegen hatte, wenn ich als Priifer oder Berater fiir IT-Systeme agierte, damals schlicht
immer beide Schutzziele zugleich hochtreiben wollen, einfach weil ich den inneren
Widerspruch zwischen den beiden Schutzzielen nicht gesehen hatte. Und als Praktiker
vertraute ich darauf, dass die Verhiltnisse zwischen den Schutzzielen theoretisch schon
irgendwo geklért sein diirften und man diese Schutzziele, und deren Schutzmafinahmen
einfach anwenden kann. Mir war nicht klar, dass man Schutzziele erst gegenseitig abwégen
muss. Aber welche Schutzziele miissen es dann sein und warum? Ausgegangen waren wir
damals von den drei, einfach unbestritten geltenden drei Standardschutzzielen der

Datensicherheit."

Jetzt frage ich Sie einmal piddagogisch hier in die Runde, wenn wir uns das Schutzziel
Integritit vornehmen: Gibt es ein weiteres Schutzziel, das in einer gleichen Art wie zwischen
Verfiigbarkeit und Vertraulichkeit sowohl komplementir als auch widerspriichlich zur
Integritit steht? Pfitzmann nennt diese Eigenschaft einer Relation ein Dual. Also erneut
gefragt: Fillt Thnen ein Dual zur Integritét ein? Das war die produktive Fragestellung, mit der

uns Pfitzmann 2008 in seinem internen Arbeitspapier konfrontierte.

Die Antwort lautet: Intervenierbarkeit!? Das soll heiflen, dass in einen integer laufenden
Prozess, idealer Weise also ein perfekter Automat, eingegriffen werden kann. Ein Eingriff
macht die Perfektion dieses Automaten zunichte. Die Moglichkeit zum Eingriff bedeutet
Angreifbarkeit der Integritit eines Prozesses. Aber man muss, wenn man ein System betreibt,
in dieses eben auch eingreifen konnen, um dieses zu beherrschen, um es veréndern zu konnen,
wenn die Umwelt sich signifikant dndert. ,,Always be able to change a running system.* Als
Datenschiitzer ordne ich unter dieses Schutzziel dann zunéchst einmal die Umsetzung der
Betroffenenrechte auf Seiten einer Organisation ein. Wie kommt der Biirger, Kunde, Patient
an die Daten heran, die eine Organisation von ihm speichert und verarbeitet? Und wenn ich

eine Organisation dann noch tiefer gehend priife, dann verlange ich entsprechend der

! Diese Ziele galten als basale Schutzziele verniinftigerweise als irgendwie einfach gesetzt, alle anderen
Schutzziele sollten aber in Bezug dazu gesetzt werden konnen.

% In der Diskussion wurde zunichst gepriift, ob Intrigitit oder Kontingenz geeignet gewesen wiren, das Dual zur
Integritit zu bilden. Intrigitéit wire kaum mehr ein schones Wortspiel gewesen, Kontingenz ist dagegen ein
Aspekt, der nicht auf Daten oder Information, sondern mehr auf das Umfeld, auf die Struktur eines
Datenaustauschs oder der Beobachtung derselben pafte.

Zielvorgabe Intervenierbarkeit sicherzustellen, dass die Organisation sowohl iiber ein
funktionierendes Projektmanagement als auch ein gesteuertes Configuration-, Patch-,
Incident-, Problem- und vor allem Changemanagement verfiigt. Organisation miissen wissen,
was sie tun, damit sie angemessen sowohl auf die konkreten Einzelfille von Personen als auch

auf die Strukturaufgabe von Aufsichtsbehorden reagieren konnen.

Wir bewegen uns allerdings bislang iiberwiegend noch im Bereich der Schutzziele, die primér
zur Erreichung von Datensicherheit fiir Organisationen sind. Wie kommt nun der Datenschutz
in den Gesamtaufriss? Wenn Sie in das Bundesdatenschutzgesetz hineinsehen oder in die
Landesdatenschutzgesetze, dann finden Sie dort Vorgaben bzgl. der Kontrollierbarkeit von
Prozessen, etwa was den Zugriff auf Systeme oder auf Applikationen angeht. Vorraussetzung
fur Kontrollierbarkeit ist insofern Transparenz. Organisationen, die personenbezogene Daten
verarbeiten, miissen priiffahig nachweisen, dass sie ihre Prozesse beherrschen. Sie miissen
dazu Transparenz herstellen konnen - fiir sich selber als Organisation; priiffihig aber auch fiir
die Personen, deren Daten eine Organisation verarbeitet; und priiffahig fiir externe
Aufsichtsinstanzen, mit denen nicht nur Rechnungshofe oder Wirtschaftspriifer, sondern auch
die Datenschutz-Institutionen gemeint sind. Transparenz ist somit zweifelsfrei als ein eigens
herauszuhebendes Schutzziel fiir IT-Infrastrukturen gesetzt wie die drei anderen Schutzziele
der Datensicherheit. Somit stellt sich erneut methodisch die Frage: Wie lautet das Dual zu

Transparenz?

Antwort: Nichtverkettbarkeit! Nichtverkettbarkeit bedeutet, dass Dinge nicht in Beziehung
gesetzt werden, obwohl ihre Verkettbarkeit nahelédge, also Objekte und Eigenschaften in
Beziehung gesetzt werden konnten. Nichtverkettbarkeit ist, als Negation zur Transparenz, die
Herstellung von gesicherter Intransparenz. Funktional betrachtet bietet Nichtverkettbarkeit
den Vorteil, dass ein Fehler, der in einem System an einer Stelle entsteht, sich nicht trivial
fortpflanzen kann, weil eine Grenze, etwa im Sinne einer Brandmauer, vorhanden ist bzw.
gezogen wurde. Man muss eine solche Verkettungs-Grenze eigens konstruktiv aus einer
ibergeordneten strukturellen Logik heraus einziehen, gerade weil sie aus einer anderen
Erwiédgung heraus nicht auf der Hand liegt. Nichtverkettbarkeit ist der operative Ausdruck fiir
Grenzsetzungen, die am Markt als Konkurrenz oder die in der Sphére der 6ffentlichen
Verwaltung als Gewaltenteilung thematisiert wird. Aus rein technokratisch-organisatorischer
Sicht sind diese Mechanismen vor allem eines: ldstig und teuer. Damit sind wir am Kern der

Funktionalitit, der Dienstleistung, die der Datenschutz fiir die Gesellschaft leistet.



Datenschutz sorgt dafiir, dass die Verarbeitung personenbezogener Daten durch
Organisationen nur zugespitzt zweckgebunden geschieht bzw. geschehen soll. Ohne eine
solche Grenze wiirde das Risiko bestehen, dass iiber diese Daten die parallel bestehenden
Strukturierungsprinzipien der Gewaltenteilung, des Marktes und der freien Diskurse
sozusagen einseitig von der Exekutive auf nur ein Ziel hin, ndmlich allein das ihre,
durchorganisiert werden. facebook und google machen derzeit genau das, im Kurzschluf3

personenbezogener Daten unterlaufen beide Markt, Gewaltenteilung und freie Diskurse.

Man muss beim Entwurf von IT-Systemen, das gilt insbesondere fiir eine gesellschaftlich
abgestimmte intelligente Energiesteuerung, immer zumindest diese sechs elementaren
Schutzziele gemeinsam betrachten und gegeneinander abwégen. Man kann dabei, wenn man
weitere Regeln zulisst, aus diesen sechs elementaren Schutzzielen zu insgesamt 14 weiteren
Schutzzielen kommen. Darauf mochte ich jetzt und hier aber nicht abstrakt weiter eingehen
sondern stattdessen fragen, was hat man nun davon hat, wenn man im Bereich der Smart

Energy mit dem Konzept der Schutzziele arbeitet.

uLD = www.datenschutzzentrum.de

Zum Verhaltnis von technisch-organisatorischen
MafBnahmen nach Datenschutz und BSI-Grundschutz

Ubernahme der BSI-Methodik plus
Datenschutzmanagement in Anlehnung an 1S027001
bei Ausweis datenschutzspezifischer Ziele. Das heift
bspw. konkret:
= Leitlinien-, Schutzziele- und MaBnahmen-Orientierung
= Erstellung von Risikoanalysen und Risikobearbeitungsstrategien
= Schutzbedarffeststellungen
= datenbankgestiitzte Modellierung von Systemen/IT-Verbiinden
= Ausweis datenschutzspezifischer Schutzziele
= gegenseitige Profilierung der Schutzziele der Datensicherheit
(Verflgbarkeit, Integritat, Vertraulichkeit) und des
Datenschutzes (Transparenz, Nichtverkettbarkeit,
Intervenierbarkeit)
= und Integration von Datenschutzmanagementprozessen in
Standard-Prozesssuiten wie ITIL, CoBIT, St. Gallener Modell
sowie IS027001

29.09.2011 - Berlin, Sicherheit und Datenschutz bei Smart Energy

10

Die Antwort liegt auf der Hand und zielt auf die innere Systematik und die Methodik ab. Man
kann sich ndmlich des bestehenden Methoden-Kanons etwa nach BSI-Grundschutz oder,
speziell fiir das Datenschutzmanagement, der ISO27001 bedienen, die nur um zusétzliche,
gesondert zu betrachtende Schutzziele zu erweitern sind. Und fiir die es dann Listen mit
MaBnahmen gibt, mit denen die spezifischen Schutzziele des Datenschutzes auch fiir die
Steuerung von Energiefliissen umsetzbar sind. Das Zusammenspiel der Steuerung der
Energieversorgung und Datenschutz ist in einem ersten Ansatz im Energiewirtschaftsgesetz
geregelt. Fiir den Datenschutz ist insbesondere der §21g EnWG heranzuziehen, der zwar noch
sehr viele ganz wesentliche Fragen der Regelung offen lésst, aber aus dem immerhin deutlich
wird, mit welchen Daten und Rollen bei Smart Metering und Smart Grid nun auf jeden Fall zu

rechnen ist.

Y YRR - 551

Erhebung, Verarbeitung und Nutzung personenbezogener Daten aus dem Messsystem

(1) Die Erhebung, Verarbeitung und Nu’r'f""lg personenbezogener Daten aus dem
Messsystem oder mit Hilfe d=-~ "ems darf ausschlieBlich durch zum

Datenumgang bererk* .. . 4elh 2n und auf Grund dieses Gesetzes

nur, cowet - paen fur dueiber

1. das Messte.“...an' aen fur dAnder iy aet oy
Vertt "Wl nalthisses . E\IU P Da\e“ u-elbe
das Messen des Energi 15 UNG tzbe

a5 e . g . gsf‘e
die Belieferung mit Energie einschlieBlici e|t1.ln I ana-
das Einspeisen von Energie einschlieBlick. “Zi Abr= ~ esS de
die Steuerung von unterbrechbaren /== Pr iﬂistr
Niederspannung im Sinne von § 14 “ena m
die Umsetzung variabler Tarife im S Messte - ~wsatz 5 einschlieBlich
der Verarbeitung von Preis- und Tar. ™*".cn tlr
Verbrauchseinrichtungen und Speicheranlagen sowie der
Veranschaulichung des Energieverbrauchs und der Einspeiseleistung
eigener Erzeugungsanlagen;
7. 'E_I'!_e”ErmittIung des Netzzustandes in begriindeten und dokumentierten

allen;

8. das Aufklaren oder Unterbinden von Leistungserschleichungen nach
Malgabe von Absatz 3.

el s )

29.09.2011 - Berlin, Sicherheit und Datenschutz bei Smart Energy Folie 7

Bevor ich Thnen das Modell, das wir mit diesen Angaben entwickelt haben, vorstelle, mochte
ich noch eine Frage stellen, die bislang nirgends beantwortet wurde, die aber grolen
strukturellen Einflufl hat: Wem gehort das zentrale Kommunikations-Gateway, das ehemals
als MUC bezeichnet wurde und fiir das das Protection Profile des BSI formuliert wurde? Man

darf vermuten: Es gehort demjenigen, der das Garteway bezahlt. Ist die Option, dass der
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Kunde das Gateway bezahlt in den Konzepten der Messtellenbetreiber oder
Energielieferanten vorgesehen? Falls ja, dann wire das operative Analogon zur Einwilligung
in die Datenverarbeitung und Kommunikation zwischen Kunde und Organisation ein
Ein/Aus-Schalter. Unabhingig von der Frage, wem das Gateway gehort muss es aus unserer
Sicht in jedem Falle spitestens dann einen Ein/Aus-Knopf geben, wenn das Gateway
bidirektionale und Fernwirkungs-Smart-Grid-Funktionalititen beinhalten wird. Denn wenn
ein Kunde bspw. mit seiner Lithium-Ionen-Batterie seines E-Mobiles selber zur kleinen EVU
wird, dann haben wir es mit einer Rechtsbeziehung auf Augenhdhe zwischen dem Prosumer
und der EVU zu tun. Wenn der eine von beiden Ein- oder Ausschalten konnen will, etwa
wenn ein EVU sdumige Kunden fernabschalten konnen mochte, dann muss es der andere
grundsitzlich auch konnen, um als Energieproduzent eine unfair agierende, etwa falsch
abrechnende EVU stoppen zu konnen. Sie sehen, dass ich hier entsprechend der Anforderung
argumentiere, die sich aus der Beriicksichtigung der Schutzziele Transparenz und

Intervenierbarkeit ergibt.

Datenschutzwiirfel fiir Smart Grid

Kommen wir nun zu unserem Modell, in dem das gesamte System der Energiesteuerung auf
einer gleichméBigen Granularitit dargestellt ist, mit der sowohl Techniker als auch Juristen
als auch Betriebswirte etwas anfangen konnen sollen. Dieses Modell ist eine
Arbeitsgrundlage, mit der wir das Protection Profile des BSI analysiert haben und mit dem
wir bis zum Ende diesen Jahres noch Usecases entwickeln werden, um mit deren Hilfe kldren

zu konnen, welche Daten dabei zu welchem Zweck von wem wohin flieBen miissen.
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Wir haben in der Y-Achse die Schutzziele, die ich eben erldutert habe. Wir haben in der Z-
Achse die Prozesse und Rollen abgebildet. Und wir haben in der X-Achse die Daten, die bei
Smart-Metern prozessiert werden konnten, bei Smart-Grid kiimen noch Steuerungsdaten zum

Fernwirken hinzu, die per se einen mehr als nur hohen Schutzbedarf hitten.

Die Z-Achse der Prozess- und Rollendimension schliisselt sich in drei Doménen auf: Es gibt
den einzelnen Nutzer, also konkret den Haushalt. Dann haben wir als zweite Domine die
Leitungsbetreiber, die Messstellenbetreiber, die Energielieferanten. Und wir haben drittens
die Dienstleister der Dienstleister. Man denke hier an Cloudbetreiber, Rechenzentren oder
generell IT-Dienstleister (Hardware- und Software-Hersteller, IT-Wartungsarbeiten), die fiir
die Organisation aus der zweiten Domine, etwa im Rahmen einer Auftragsdatenverarbeitung

agieren.

Auf der Y-Achse, also der Dimension der Daten, sind verschiedene Datentypen
unterscheidbar. Ich habe hier versucht, die Daten von vermutlich sehr hohem Schutzbedarf zu
normalem Schutzbedarf anzuordnen. Methodisch entscheidend ist nun, dass man

entsprechend der BSI Grundschutzmethode den Schutzbedarf dieser Daten ermittelt und
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diesen Schutzbedarf der Daten dann vom dem gesamten technisch-organisatorischen System,
mit dem diese Daten verarbeitet werden, geerbt wird. Wir miissen vermuten, dass wir
stellenweise sehr hohen Schutzbedarf bei Smart Metering und auf jeden Fall bei Smart Grid
haben werden. Also: Dieser sehr hohe Schutzbedarf vererbt sich somit auf das gesamte
System, also auch auf das gesamte Rechenzentrum in der dritten Doméne der Prozess-
Dimension. Methodisch heif3t es fiir den Entwurf einer Smart-Metering-Architektur, mit der
Ermittlung zunéchst der Datentypen zu beginnen und deren Schutzbedarf festzulegen, um die

notige Sicherheit und Datenschutz der IT-Komponenten entsprechend konzipieren zu konnen.

Auf der Z-Achse haben wir die Prozess-Eigentiimer, konnen also Rechtsbeziehungen und
Verantwortlichkeiten fiir Prozesse abbilden. Die Beteiligten bekommen ihre Rolle vor Augen
gefiihrt und konnen anhand der von ihnen genutzten Daten sowie den Schutzzielen, die fiir sie
von besonderer Bedeutung sind, ermitteln, was sie in ihrer Rolle konkret, aus Sicht der

Datensicherheit und des Datenschutz, tun miissen.

Die Dimension der Schutzziele unterliegt der Abwigung unter Einbeziehung insbesondere
juristischer Intelligenz. Denn die Schutzziele haben generell die Funktion, rechtliche
Anforderungen methodisch in technisch-organisatorische Mafinahmen transformierbar zu
machen. Die Schutzziele sollen die Anforderungen des Datenschutzes in Deutschland
operationalisieren. Zur Organisation des Zusammenspiels von Juristen, Technikern,
Organisationsexperten und Betriebswirten benutzt man dann typischerweise eine ,,Gardner
Spinne*, in der die Intensitit der Umsetzungen der Schutzziele abgetragen und dann im
Gesamtbild diskutiert wird. ob es ein bisschen mehr oder weniger Verfiigbarkeit,
Vertraulichkeit, Integritiit, Intervenierbarkeit, Transparenz und Nichtverkettbarkeit sein darf.
Entsprechend kann der Kaufmann dann, anhand der von den Schutzzielen dirigierten

Schutzmaflahmen, mit dem Kalkulieren beginnen.

Wenn die Bedeutung der Schutzziele auf die konkret anstehende Herausforderung geklart ist
und diese gegeneinander abgewogen sind, und dann das Maf} der Intensitét, mit der ein
Schutzziel umzusetzen ist, bekannt ist, dann kennt man gemif3 BSI Methodik auch die dazu
gehorige MaBinahme(n). Die fallen ndmlich aus der Tiite, sobald der Prozess des Abwégens
beendet und eine Festlegung erfolgt ist. Man weif3, wie man die Integritédt von Daten priift,
indem man Hashwerte vergleicht. Festzulegen ist, welche Daten wie und wie hiufig von

welcher Instanz dazu zu ermitteln und letztlich zu bewerten sind. Man weil3, wie man
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verschliisselt, man weil} auch, wie Transparenz und Nichtverkettbarkeit zu sichern ist. Um ein
Beispiel fiir eine MaBnahme fiir Nichtverkettbarkeit zu nennen: Mit anonymen Credentials
lésst sich sozusagen direkt eine Berechtigung nachweisen, die bspw. mit der Volljahrigkeit zu
tun hat, ohne dass dafiir das Geburtsdatum zu nennen ist und ohne dass verschiedene Akte des
Nachweises untereinander noch in Beziehung gesetzt werden konnen. Letzteres ist der
eigentliche Clou anonymer Credential, weil ein solches Credential nach jeder Nutzung seine
Gestalt dndert. Diese Techniken bzw. deren Einsatzszenarien sind sicher noch ungewohnt. Es
klingt kompliziert in der Anwendung, aber ist es nicht wirklich. Entsprechende
Entwicklungen wie U-Prove von Microsoft oder idemix von IBM stehen seit vielen Jahren zur

Verfiigung.?

Es ist auBerdem noch auf weitere externe Akteure hinzuweisen, auf die auch Herr Hornung
bereits hinwies, die in der Prozess- und Rollen-Dimension hier bislang nicht auftauchten, aber
bei Smart-Meter eine latente Rolle spielen. So gilt es bspw. an Sicherheitsbehorden, die
ebenfalls auf Smart-Meter Daten Zugriff haben wollen, zu denken. Zumindest dann, wenn wir
einen Tick weiter in Richtung Smart Grid gehen: Kurz bevor eine Wohnung gestiirmt wird,
macht es vermutlich guten Sinn, diesem Haushalt den Strom zu entziehen. Eine Steuerpriifung
konnte aus einem auffallenden Verbrauchsverhalten eines Haushalts Indikatoren gewinnen,
dass ein Haushalt ein Profil wie ein Gewerbebetrieb aufweist. Ich halte es fiir durchaus
legitim, dass solche Aktivitdten stattfinden. Was ich allerdings mochte ist, dass all diese
Interessen an den Metering-Daten transparent gemacht und die Zugriffsmoglichkeiten unter
rechtstaatlich kontrollierte Bedingungen gestellt werden. Um noch einen besonders heiklen
Player zu nennen: Die Sozialforschung interessiert sich notorisch fiir diese Daten des
Alltagslebens, zu vollkommen unbestimmten Zwecken. Letztlich wird all das, was facebook
an Uberwachung der Menschen bislang noch nicht gut zu fassen bekommt, dann von den
Profilen des Smart Metering, der Home-Automation oder des Ambient Assistant Living
erledigt. Am absehbaren Ende stiinde der gldserne, voll vermessene Mensch, der sich in all
seinen Aktivititen, die nicht vollkommen auf den absehbaren Pfaden statistischer Normalitit

liegen, rechtfertigen miissen.

3 Die datenschutzfordernde Technik sogenannter attribut-basierter Zertifikate (,,attribute-based credentials*) wird
in dem von der EU geforderten Projekt ABC4Trust (www.abc4trust.eu) in einem Credential-System mit
Pilotversuchen erprobt, das auf die Technologien von Microsofts U-Prove und IBMs Identity Mixer aufbaut.
Diese ermdoglichen es, genau die notwendigen Eigenschaften und Angaben nachzuweisen, ohne dabei die
vollstindige Identitit zu offenbaren.



15

Gegen diese Entwicklung und zum Schutz der Menschen lieien sich in den drei Prozess-
Dominen, die ich oben im Wiirfel-Modell in der Z-Achse auswies, Datenschutz-verbessernde
Techniken einsetzen. Da wurde in Deutschland, insbesondere mit Hilfe von EU-Geldern,
bereits vieles in den letzten Jahren entwickelt. Ich denke etwa an das nutzerkontrollierte
Identititenmanagement Typ 3, dessen wesentliche Funktionalitét darin besteht,
nichtverkettbare Pseudonyme und Credentials verschiedener Qualitéiten zu erzeugen bzw. zu
verwalten. Das Schone am BSI-Protection-Profile fiir das Smart-Meter-Gateway besteht
darin, dass man mit dem Gateway tatsichlich die fiir ein wirkungsvolles
Identititenmanagement relevanten Transaktionspseudonyme erzeugen kann. Das
Kommunikations-Gateway bietet allein fiir sich genommen noch nichts fiir einen wirksamen

Datenschutz, es steht aber zumindest auch nicht im Wege. Das ist schon viel.

Das Wesentliche, was wir in der Doméne 2 auf Seiten der EVU brauchen, ist ein gesteuertes
Datenschutzmanagement. Die Energielieferanten, Verteilnetz- und und Messstellenbetreiber
miissen nachweisen, dass sie ihre Prozesse der Datenverarbeitung gepriiftermafen
beherrschen und dass sie an Fairness orientiert sind. Fairness heif3t zundchst einmal nicht

mehr, als dass sie sich einfach nur an Gesetze halten und das auch nachweisen konnen.

Und wir brauchen natiirlich operativ gewendete Datenschutzstandards sowie externe
Datenschutz-Audits, gerade auch fiir die Industrie. Auf uns zukommen werden absehbar wohl
die ISO29100 und 101, die ein international abgestimmtes privacy-framework bzw. privacy-
controls bieten. Darauf wollte ich Sie am Ende jetzt nur hingewiesen haben. Entscheidend ist,
dass diese drei Mechanismen, namlich Identititenmanagement, Datenschutzmanagement
sowie externe Auditierungen implementiert und aufeinander abgestimmt werden miissen,
damit es nicht zum gldsernen Menschen kommt, der mehr oder weniger subtil, aber im

Ergebnis doch eindeutig, von den groen Organisationen ferngelenkt wird.

Ich danke Ihnen fiir Ihre Aufmerksamkeit.



