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1 Integritit von Technik und Personenmo-
dellen

Wenn Menschen zusammen sind und einander zuhoren, dann zweifeln sie
normalerweise nicht daran, dass das, was der eine gesagt hat, mit dem, was
der andere daraufhin hort, identisch ist. In einem alltéglichen Gesprach wird
die Identitdat von Gesprochenem und Gehortem unterstellt. Informatiker be-
zeichnen diese Identitét als Integritit einer Kommunikation. Fiir Techniker
ist die Herstellung einer gesicherten Integritét allerdings eine grofie konstruk-
tive Herausforderung. So kann beispielsweise ein Telefongesprach zusammen-
brechen, weil ein Kabel in Jahrzehnten poros geworden ist oder weil die Tele-
fongesellschaft aufgrund unbezahlter Rechnung keinen Strom mehr geliefert
bekommt. Das Telefongesprich kann unbeabsichtigt verstiimmelt oder, mit
allerdings groflem technischen Aufwand, in Echtzeit beabsichtigt von Dritten
verfalscht sein. Letzteres ist wiederum bei E-Mails trivial moglich. Auch be-
steht das Risiko, dass Gesprichspartner nicht sicher sein konnen, tatséchlich
mit demjenigen zu telefonieren, mit dem sie zu sprechen glauben. Abstrakt
ausgedriickt: Die Sicherstellung der Integritéit sowohl der Form einer Nach-
richt als auch der Infrastruktur zur Ubertragung einer Nachricht als auch die
Sicherstellung der Integritit der Beteiligten (Authentisierung) ist deshalb ei-
nes der elementaren Schutzziele, das fiir den Betrieb einer jeden Kommunika-
tionsinfrastruktur angestrebt werden muss. Es ist insbesondere die Aufgabe
von Experten des Datenschutzes und der Informationssicherheit, sich um die
Beachtung und (den Nachweis der) Umsetzung der Integritdtsanforderungen



in komplexen Systemen, die viele Organisationen und Informationstechniken
umfassen konnen, zu kiimmern.

Es gibt weitere Schutzziele die anzustreben sind, damit Kommunikati-
on gelingen kann. Zu den sechs elementaren Schutzzielen zahlen neben In-
tegritat Verfiigbarkeit und Vertraulichkeit sowie Transparenz, Nichtverkett-
barkeit und Intervenierbarkeit.'Diese elementaren Schutzziele beanspruchen
eine Geltung als Operationalisierung von verniinftigerweise zu stellenden An-
forderungen an technisch-organisatorische Infrastrukturen. Diese Schutzzie-
le beanspruchen insofern eine gesellschaftliche Verallgemeinerungsfahigkeit,
die fiir alle Menschen im gleichen Mafle gilt und auch von Organisationen
verniinftigerweise nicht negiert werden kann. Ich mdchte die Schutzziele hier
als technisch-organisatorisches Analogon zu Biirger- oder Menschenrechten
ausweisen. Was soll das bedeuten?

Zum einen bedeutet das, dass sich nicht nur IT-Experten mit der Um-
setzung der Ziele konstruktiv beschéftigen, sondern dass diese Ziele auch
fiir Laien verstandlich sein miissen. Es bedarf der Kopplung dieser Ziele an
das Verstdndnis des ,,normalen® Biirgers, weil der Biirger politisch dariiber
befinden kénnen muss, welchen Anforderungen eine technisch Infrastruktur
geniigen muss, die seinem Interesse als einem Biirger eines Staates unmittel-
bar entgegenkommt. Und ein Kunde sollte verstehen konnen, wenn Schutz-
vorkehrungen den Komfort bei der Nutzung von Gerédten schmilern oder
erhohte Kosten durch Umsetzung dieser Ziele in Kauf zu nehmen sind. Zum
zweiten sollen die Schutzziele auch fiir Fachleute instruktiv sein, damit diese
kommunikationstechnische Komponenten und Infrastrukturen planen, kal-
kulieren, umsetzen, betreiben, reparieren, weiterentwickeln und nicht zuletzt
effektiv tiberpriifbar machen kénnen. Methodisch muss es Fachleute dann in-

!'Wihrend des Schreibens an einem ersten Entwurf dieses Textes starb im September
2010 viel zu jung Prof. Andreas Pfitzmann. Andreas Pfitzmann hatte den konzeptionellen
Ansatz der ,Neuen Schutzziele“, die untereinander in einem Spannungsverhiltnis stehen,
2008 in einem arbeitsgruppeninternen Diskussionspapier erstmals angedeutet. Die sich
daran anschliefenden Ausarbeitungen speziell fiir den Datenschutz begleitete er kritisch
gewogen, auf seine bedachte, inhaltlich weitsichtige und kluge sowie zwischenmenschlich
angenehme Art. Neben Andreas, der die Initialziindung gab, habe ich einer ganzen Rei-
he an Kolleginnen und Kollegen fiir Gespriche, Losungswege oder auch argumentative
Abrundungen zu danken. Fiir den Gedankengang speziell dieses Aufsatzes wichtig waren
insbesondere intensive Diskussionen mit Marit Hansen, die zur damaligen Arbeitsgruppe
um Prof. Pfitzmann gehorte. Daneben gilt mein Dank insbesondere Kirsten Bock, Dr.
Michael Schack, Sven Thomsen und Wolfgang Zimmermann, mit denen immer wieder das
big picture des Datenschutzes in den Blick gerdt sowie den Kollegen des Magdeburger
Treffens von 2009: Herrn Eiermann, Herrn Ernestus, Herrn Heibey, Herrn Raugust und
Herrn Wehrmann aus dem Arbeitskreis Technik der Datenschutzbeauftragten der Lander
und des Bundes, mit denen eine erste Version eines Normentextes zu den Schutzzielen
formuliert wurde.



teressieren, mit welchen Mafinahmen diese verniinftigerweise geltenden Ziele
umsetzbar sind.

Diese elementaren Schutzziele formulieren nicht nur Anforderungen fiir
kommunikationstechnische Infrastrukturen. Vielmehr kann man die Schutz-
ziele auch fiir Daten und Prozesse, mit denen Organisationen Personen er-
fassen, anwenden. Damit ist das klassische Kernthema des Datenschutzes
angesprochen. Die weitgehend standardisierten Kommunikationen zwischen
Organisationen und Personen - also bspw. zwischen einer staatlichen Ver-
waltung und einem Biirger oder zwischen einem Unternehmen und einem
Kunden - erfiillen jeweils eng zugeschnittene Funktionen: Es soll ein Antrag
beschieden, eine Ware eingekauft oder eine Hilfe- bzw. Dienstleistung fiir eine
Person erbracht werden. Wie den beteiligten Personen wihrend der Kommu-
nikation mit einer Organisation zumute ist und was sie iiber die Abwicklung
von Antrigen oder dem Kauf einer Ware hinaus beschéftigt, ist dabei nicht
relevant. Beteiligten miissen in ihrer Kommunikation gegeniiber Organisatio-
nen all das Nebenséchliche, und in der Regel auch die Motivation fiir ihr Tun,
kommunizieren zu wollen unterdriicken. Das gleiche gilt fiir Organisationen.
Die Unterdriickung der Kommunikation aller Besonderheiten einer Situation
bei Ubernahme einer allgemeinen stereotypen Rolle in der Kommunikation,
wie die des Biirgers oder des Kunden oder des Patienten, gilt prinzipiell als
weltweit verstanden und in der Regel erwiinscht. Es handelt sich insofern
zunéchst um eine Realabstraktion (vgl. Sohn-Rethel 1978) bzw. um eine De-
Kontextualisierung der Kommunikation von den konkreten Umsténden der
Situation und beliebigen Motiven. Diese Dekontextualisierung wird jedoch
umgehend kompensiert durch eine Kontextualisierung, geméf einer generi-
schen Rolle in Abgrenzung zu anderen Rollen (Beispiel: Auftreten als Kun-
de, aber nicht als Patient, Mitglied, Mitarbeiter). Gespréichspartner reichern
die zunéchst dekontextualisierte, standardisierte Kommunikationen mit ei-
genem Wissen, mit Erfahrungen und Vermutungen oder mit Informationen
aus dritter Quelle iiber den Kommunikationspartner wieder an. Auf diese
Weise entstehen Konstruktionen von Personenmodellen. Das machen Men-
schen genau so wie Organisationen. Hierbei spriche man in einem Gesprach
unter Personen von Vorurteilen, im Verhéltnis von Unternehmen und Perso-
nen von einem Kundenbindungssystem bzw. vom ,,Customer-Relationship-
Management“ (CRM). Und auch der Staat hat sozusagen eingebaute Perso-
nenkonstruktionen, was dieser als Pflichtkommunikation von einem Biirger
mit der Verwaltung erwartet, bzw. gesetzlich geregelt: erwarten und zumuten
darf.

Dynamische Personenmodelle werden von Unternehmen zunehmend au-
tomatisiert erstellt, insbesondere dann wenn die gesamte Kommunikation
zwischen Personen und Organisationen iiber Internet erfolgt. Diese Modelle
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werden typischerweise mit wissenschaftlichem Anspruch analysiert und ge-
nutzt und weiterentwickelt. Banken treffen Entscheidungen bspw. anhand
von Scoring-Modellen, wonach Menschen mit unterschiedlichen Eigenschaf-
ten in unterschiedliche Kredit-Risikotypen unterteilt werden. Diese Personen-
modelle sind zwangsldufig unzulédnglich. Aber sie konnen trotzdem fiir den
verfolgten Zweck hinreichend sein, denn Unternehmen miissen nur iiber Per-
sonenmodelle verfiigen, die vergleichbar zu denen der Konkurrenz sind. Diese
Modelle bilden dann die Grundlagen ihres Organisationshandelns gegeniiber
Personen. Auf die Spitze getrieben haben das die Daten fiir Personenmodelle,
die als Profile insbesondere von Amazon, Google und Facebook angefertigt
werden. facebook versucht, nun auch der gesamten Geschichte eines Men-
schen durch Nétigung zur Selbstauskunft habhaft zu werden.?

Aus Datenschutzsicht ist es keine Option zu fordern, dass die Personen-
modelle der Organisationen perfekt ausgestaltet sein miissen oder im Ge-
genteil falsch sein sollten. Beides ist nicht nur aus Datenschutzsicht nicht
wiinschenswert. Wiren diese Modelle in Umfang und Qualitdt perfekt, dann
wire eine besonders wirkungsvolle Machtausiibung von Organisationen ge-
geniiber ihrer Klientel moglich und beschriankte die Autonomieversprechen,
die in den Menschenbildern vom Biirger, Kunden, Individuum enthalten sind
und die, in Form informationeller Selbstbestimmung, zu schiitzen die wesent-
liche Aufgabe des Datenschutzes ist. Falsche Entscheidungen von Organisa-
tionen aufgrund falscher Personenmodelle sind fiir betroffene Biirger, Kunden
und Patienten inakzeptabel, weil dann keine erwartungssichere Partizipation
am gesellschaftlichen Leben méglich wére. Organisationen handelten dann
aus Unzuldnglichkeit willkiirlich. Man hat es also mit einem Optimierungs-
problem zu tun, dessen Interpretationen und Bearbeitungen durch Organisa-
tionen der Datenschutz beobachtet und bewertet.® Aus Datenschutzperspek-
tive gilt es deshalb, diese grundsétzlich immer gegebene Risikobehaftetheit
eines jeden Personen- bzw. Entscheidungsmodells von Organisationen ge-
geniiber Personen mit Hilfe der Schutzziele (auch den Organisationen selber)

2 Facebook zeigt standardmiflig jedem Nutzer eine andere, von Algorithmen berech-
nete Auswahl der Ereignisse in ihrem sozialen Umfeld an. Meldungen von jenen Menschen
und Quellen ndmlich, mit denen die Nutzer ,am hiufigsten interagieren“ - so die vage
Facebook-Formulierung. (...) Es ist erstaunlich, wie wenigen Internetnutzern bewusst ist,
dass Software auf Basis ihres Surfverhaltens, ihres Orts, ihrer Kontakte die Onlinewirklich-
keit fiir sie vorsortiert.“ (vgl. Lischka 2011). Zur Analyse des facebook-Totalitarismuses:
Rost 2011a.

3Das ist logisch unbefriedigend, aber soziologisch folgerichtig Die Konstruktion von
Kommunikation thematisiert die Soziologie unter dem Thema der ,,Doppelten Kontin-
genz“: Jede Kommunikation schliefit an Erwartungen iiber Erwartungen an, die als selbst-
tragende Konstruktionen durchaus perfekt scheitern kénnen und sich aufgrund genau die-
ses sicheren Scheiterrisikos erst als System stabilisieren (vgl. Luhmann 1999).



transparent zu machen. Die benutzten Daten und deren Auswertungspro-
gramme miissen dafiir auf das unbedingt Erforderliche und Zweckgeméfe
beschrénkt sein. Und es ist dafiir zu sorgen, dass Korrekturen an Daten und
Profilen dort iiberhaupt nur vornehmbar sind, wo die Korrekturen fiir bei-
de Seiten unerlésslich funktional sind. Organisationen sollen nicht aufgrund
der immer riskanten Informationslagen in ihren Aktivititen gegeniiber ihrer
Klientel, deren Autonomie sie zu respektieren haben, iiberziehen.

Der Schutz der Rechte und der Privatsphére des Individuums, das zu-
gleich eingebunden ist in Kommunikationen mit Organisationen und deren
automatisierten Datenverarbeitung, ist das Thema des Datenschutzes. Da-
mit sind die eingangs erwihnte Vertrauenswiirdigkeit der von Organisationen
eingesetzten Informationstechniken sowie zweitens die von den Organisatio-
nen notwendig genutzten Personenmodelle bzw. ,,Menschenbilder“4, die sie
fiir ihre Entscheidungen gegeniiber ihrer Klientel heranziehen, angesprochen.
Der kritische Blick des Datenschutzes konzentriert sich entsprechend auf diese
beiden Themen sowie auf die Techniken und Prozesse, mit denen Organisa-
tionen ihre Daten in Bezug auf Personen verarbeiten.

Die rechtlichen Regelungen als Grundlage des institutionalisierten Daten-
schutzes werden nach {iberkommener Rechtslage flankiert von darauf abge-
stimmten, technisch-organisatorischen Mafilnahmen und Methoden, wie sie
aktuell der Anlage zu § 9 BDSG zu entnehmen sind.® Sowohl die materiel-
len Rechtsgrundlagen des BDSG als auch dessen Orientierung an technisch-
organisatorischen Mafinahmen gelten allerdings lange schon als nicht mehr
hinreichend.® Anstatt Mafinahmen vorzugeben wiire es sinnvoller, den Maf-
nahmen systematisch zugéngliche und juristisch abwégbare Ziele voranzustel-
len, deren Grad des Erreichten sogar messbar wére. Von einer systematisch
gewonnenen Zielorientierung darf man sich dann versprechen, dass alle fiir
die Systemsicherheit und den Datenschutz wesentlichen Systemeigenschaften
beriicksichtigt werden.

4 Gemeinschaftsbezogen“ heifit es soziologisch unzureichend differenziert in der typi-
schen Rechtsprechung des Bundesverfassungsgerichts (vgl. Becker, Ulrich, 1996: Das ,Men-
schenbild des Grundgesetzes’ in der Rechtsprechung des Bundesverfassungsgerichts, Berlin,
Duncker und Humblot, darin insbesondere die Kritik ab S. 123ft.).

®Schutzziele sind bislang nicht im Bundesdatenschutzgesetz (BDSG) verankert. Man
findet sie jedoch in den Datenschutzgesetzen einiger Lénder. In einer EntschlieBung der
Landesdatenschutzbeauftragten vom Mirz 2010 zur anstehenden Novellierung des BDSG
wird die Aufnahme von Schutzzielen gefordert.

6Vgl. Garstka / Pfitzmann / Rofinagel 2001.



2 Zur Funktion des Datenschutzes

Datenschutz hat die Funktion, darauf zu achten und hinzuwirken, dass
die Kommunikationen von Organisationen und Personen unter angemesse-
nen Bedingungen stehen. Nur dann kénnen belastbare Vertrauensbeziehun-
gen bestehen, die Kommunikationen und Datenverarbeitungen effektiv ma-
chen. Zu beriicksichtigen ist, dass Organisationen der Wirtschaft, Verwal-
tung und Wissenschaft informationstechnisch in der Regel ungleich méchtiger
als ihre Klientel sind. Organisationen miissen deshalb im Wesentlichen ge-
geniiber Aufsichtsbehérden nachweisen, dass sie ihre technischen Infrastruk-
turen rechtskonform beherrschen und auf der Grundlage von auf Fairness
bedachten Menschenbildern agieren und zumindest gesetzeskonform agieren.

Datenschutz wirkt aber nicht nur in diesem Sinne auf Organisationen ein,
sondern auch gesellschaftlich. Moderne Gesellschaften sind gekennzeichnet
durch Markte und Unternehmen, rechtsstaatlich gebundene Verwaltungen
und unabhéngige Gerichte, Demokratie und unabhéngige Parteien, wissen-
schaftliche Diskurse verschiedener Paradigmen, durch eine freie Presse und
unabhingige Blogs, Religionsfreiheit und freie Kunstszenen. Diese versorgen
die moderne Gesellschaft mit produktiven Variationen an Formen und Diffe-
renzen, also: mit Risiken, die im Unterschied zu Gefahren kalkulierbar sind.
Datenschutz ist immer dann ein Thema, wenn Organisationen in ihrem IT-
gestiitzten organisierten Zugriff auf Personen deren Autonomie deformierend
die Risiken der Unbestimmtheit, der Unruhe, der Variationen und riskanten,
aber auch produktiven Dynamiken, die durch Mérkte, Rechtsstaatlichkeit
und freie Rede entstehen, einseitig formen und die darin liegenden Risiken
priventiv zu bearbeiten versuchen.” Die gesellschaftliche Funktion des Da-
tenschutzes besteht insofern vor allem darin, Mérkte, Rechtsstaatlichkeit so-
wie freie Diskurse und die grundsétzliche Ergebnisoffenheit des durch sie
getriebenen Wandels auch beim Einsatz von IT, die die Welt trivialisierend
berechenbar zu machen verspricht, zu verteidigen, indem sie die latent ,,be-
unruhigende“ Autonomie des Biirgers, des Kunden, des Individuums Ernst
nimmt und verteidigt.

Die durch Datenschutz formulierten Schutzziele entfalten Wirkungen, die
Personen vor latent unfair agierenden Organisationen schiitzen sollen. Daten-
schutz schiitzt Organisationen auch vor sich selbst, indem dieser diese dar-
an hindert, in einer funktional-differenzierten Gesellschaft mit den eigenen
Modellen einer trivialen Kontextualisierung von Mitarbeitern und Biirgern,
Kunden, Klientel zu scheitern. Datenschutz thematisiert die Risiken eines

"Wie eine datenschutzferne Tyrannei in der Moderne aussihe illustriert Zeh 2009.



Riickfalls einer Gesellschaft der ,,funktionalen Differenzierung“® in vormoder-
ne, hierarchische Verhéltnisse mit an Personen orientierten Abhéngigkeiten
einiger weniger Organisationen, die die Gesellschaftsstruktur allzustéandig-
totalitdr bestimmten. Das Niveau des Datenschutzes zur Sicherung der funk-
tionalen Differenzierung ist deshalb wahrscheinlich einer der verldsslichsten
Indikatoren fiir die ,, Modernitét “ einer Gesellschaft in Bezug auf Demokratie,
Rechtsstaatlichkeit, soziale Marktwirtschaft und freie Diskurse.”

3 Schutzziele

Gesellschaftsweit implementierte Infrastrukturtechnik, wie z. B. das Telefon,
muss vorsétzlichen Angriffen auf Integritat und Vertraulichkeit, insbesondere
durch die Organisation die die Infrastrukturtechnik betreibt, robust widerste-
hen kénnen. Bedrohlich kann aber auch die schiere Grofie einer Infrastruktur
werden, wenn auch die Organisation die Technik einer Infrastruktur mehr be-
herrscht. Das ist insbesondere dann der Fall, wenn sich Systemgrenzen nicht
mehr eindeutig ziehen lassen, etwa beim Vernetzen von PCs in lokalen Netzen
mit den Netzwerken der Internetprovider und mit dem globalen Netzevernet-
zungsnetz Internet. Hier hilft Datenschutz, rechtlich verantwortbare Grenzen
vorzugeben, an denen entlang Systeme nachgewiesenermaflen beherrschbar
betrieben werden. Kommunikationstechniker miissen dafiir Techniken entwi-
ckeln, um vorsétzlich-aggressive Angriffe auf Daten und Systeme sowie auf
unkontrollierbar gewordene Systeme erkennbar zu machen. Dieses Schutzziel
hatten wir eingangs bereits als ,,Sicherung der Integritit“ bezeichnet.

Bevor die Integritdt von Gespriachen relevant wird, miissen Personen
erst einmal fiireinander gespréchsbereit und ersichtlich verfiigbar sein. Sie
miissen ihren Gespréchsinhalt aufeinander ausrichten koénnen, entsprechend
der Art und dem Maf} an gewiinschten vertraulich-sozialen Situation. Wollen
sie unter sich sein, dann suchen sie eine entsprechend vertrauliche Umgebung
auf. Schutzziele formulieren diese alltédglichen, in der Regel ebenfalls nicht-
reflektierten operativen Anforderungen an Gespréchssituationen. So bezeich-
net Verfiigbarkeit die Anforderung, dass Informationen und Systeme zeitge-
recht zur Verfiigung stehen und ordnungsgemé&fl verwendet werden koénnen.
Und Vertraulichkeit bezeichnet die Anforderung, dass nur Befugte auf In-
formationen und Systeme zugreifen bzw. von Informationen Kenntnis neh-
men konnen sollen, die ihnen zugedacht sind. Verfiighbarkeit von technischen
Infrastrukturen wird bspw. durch intelligente Reparaturstrategien und Red-
undanz bei technischen und organisatorischen Komponenten sichergestellt.

8Vgl. Luhmann 1999.
9Vgl. Rost 2008.



Vertraulichkeit von Kommunikationen iiber groflie Netze wird z. B. durch
Verschliisselungsverfahren und differenzierte Rollen und Rechte in Organisa-
tionen durchgesetzt.

Eine Voraussetzung zur Auswahl von Mafinehmen zur Umsetzung von
Schutzzielen ist die Transparenz der Abldufe, der Daten, der Prozesse. Des-
halb ist Transparenz insbesondere von Organisationsprozessen ein anzustre-
bendes Schutzziel. Transparenz muss herstellbar sein, um die verschiedenen
Ebenen einer Technik und einer Organisation fiir Uberpriifungen zuginglich
zu machen. Das Schutzziel Transparenz verpflichtet Organisationen dazu,
dass die Erhebung, Verarbeitung, Weitergabe, Aufbewahrung und Léschung
von Daten in personenbezogenen Verfahren geplant werden und mit zumut-
barem Aufwand nachvollziehbar, kontrollierbar und bewertbar sind. Inhalt-
lich besteht das Ziel darin zu erkennen, ob die Strategien und Regeln ei-
ner Organisation bzgl. der Betriebssicherheit und der Kontextualisierungen
zweckgeméf und fair sind. Informationsfreiheit ist insofern ein Bestandteil
des Datenschutzes, und genau nicht das Gegenteil von Datenschutz. Konkret
zahlt zu den Transparenz-Mafinahmen das Anfertigen von Konzepten und der
Zugriff auf zweckgebunden erzeugte Monitoring-, Log- und Protokoll-Daten,
die Dokumentation von Datenfliissen, Prozessen und Systemen, Inventur-
und Netzplane, der Zugriff auf die Konfigurationen der Datenbanken der
Data-Warehouses und des Data-Mining oder die Modellbildungen zum Sco-
ring von Risiken, sowie die Vereinbarungen und Regeln einer Organisation
oder die Rechtsgrundlagen und Vertridge mit Dienstleistern im Rahmen einer
Auftragsdatenverarbeitung. Die Grenze des Transparentmachens speziell von
Technik bilden oftmals die Bibliotheken von Programmiersprachen oder die
Maschinenbefehle, die zu verstehen einer kleinen Expertengruppe vorbehal-
ten bleibt, sowie Betriebsgeheimnisse von Unternehmen, insbesondere auf der
Ebene der Konstruktion von Mainboards oder Prozessoren. Die Grenzen des
inhaltlichen Transparentmachens der Modellbildungen bestehen bei privaten
Unternehmen in den Geschéftsgeheimnissen und bei staatlichen Verwaltun-
gen in der Organisation der inneren Sicherheit.

Die ,eigentliche” Schutzwirkung eines funktionierenden Datenschutzes
geht jedoch von der Begrenzung des Zugriffs von Organisationen auf Per-
sonen aus. Anders als in fritheren Zeiten kann eine Organisation keine All-
zustandigkeit fiir Personen mehr beanspruchen. Gleichwohl wird das im-
mer wieder versucht, wenn man als Beispiele an Komplettversorgungspa-
kete von Versicherungen und Banken oder an Social-Web-Betreiber wie Fa-
cebook denkt. Organisationen diirfen im Normalfall, zumindest gegeniiber
ihrer externen Klientel, nur mit einem schmalen, funktional begrenzten,
zweckméfigem Ausschnitt auf eine Person zugreifen. Eine nur punktuell zu-
gespitzte Ankopplung von Personen an Organisationen entspricht der in-



formationellen Gewaltenteilung bzw. der funktionalen Differenzierung, die
mit dem Schutzziel der Nichtverkettbarkeit von Daten und Verfahren um-
gesetzt wird.!? Eine technisch-organisatorische Festlegung des Zwecks eines
Verfahrens muss alltagspraktisch in Kenntnis der Abgrenzung zu verwand-
ten Verfahren und zu solchen Verfahren erfolgen, die die Daten zu For-
schungszwecken oder zur klientelspezifischen Werbung nutzen wollen. Mit
Zwecken lassen sich die Kontexte, in denen spezifisch kommuniziert wird,
abgrenzen und bestimmen.!! Das Mafinahmenbiindel zur Umsetzung dieses
Ziels umfasst organisatorisch vor allem Rollen-, Rechte- und Strukturkon-
zepte sowie die intelligente Nutzung von Pseudonymen, etwa im Rahmen
des Identitdtenmanagements und nicht verkettbarer Einmalausweise, soge-
nannter ,anonymer Credentials®“.'? Systeme kénnen voneinander technisch
gekapselt und Daten von , Schutzménteln“ oder Containern umgeben sein.
Funktional ist auch der Einsatz von Programmen zur Durchsetzung von Zu-
griffsrechten bis in die Rechnerstruktur hinein.!?

Als sechstes elementares Schutzziel des Datenschutzes ist Intervenierbar-
keit anzusprechen. Intervenierbarkeit dient der operativen Umsetzung der
Betroffenenrechte und damit der Einzelfallgerechtigkeit angesichts der zuneh-
menden Praxis massenhaft automatisierter Einzelfallentscheidungen. Dieses
Schutzziel vereint solche Mafinahmen, die den Betreiber in die Lage verset-
zen, ein technisches System zu steuern, sowie dem Betroffenen die wirksame
Ausiibung der ihm zustehenden Rechte. Dafiir miissen Betroffenen integre
Wirkungsanker in den Organisationen und deren IT zur Verfiigung gestellt
werden. Das kann im Extremfall heiflen, dass beim Fehlen einer Einwilligung
oder einem gesetzlichen Erhebungs-, Verarbeitungs- oder Ubermittlungsrecht
der Betroffene auf die Datenverarbeitung der Organisation direkt zugreifen
kann, um die Daten zu seiner Person zu bearbeiten. Es sind schliefflich sei-
ne Daten, die von einer Organisation unberechtigt erhoben und angeeignet

10Vgl. Hansen / Meissner 2007.

"Hier schliet das Konzept von ,contextual integrity“ an (vgl. Nissenbaum 2004).
Die Idee ist, dass der Kontext, in der eine Kommunikation stattfand und der technisch
zugéanglich ist, zusammen mit der eigentlichen ,Nutznachricht“ gespeichert und im Sin-
ne einer ,, Kontextnachricht“ zuséitzlich {ibermittelt wird. Dies ist eine Inanspruchnahme
solcher Techniken, die bei der absehbar allgegenwirtigen Uberwachung durch Computer
(,,ubiquitéires computing”) eingesetzt werden, um diese Technik selber zumindest gegen
eine beliebige Verwendung und Auswertung von Daten einzusetzen. Kontextuelle Inte-
gritéit zu sichern konnte die néchste grofie Strategie im Rahmen von Privacy-Enhancing-
Technology sein, als dritter Schritt nach Datenminimierung und Nutzerkontrolle. (vgl.
Borcea-Pfitzmann / Pfitzmann / Berg 2011).

12Vgl. PRIME / FIDIS sowie die Entwicklungen unter den Stichworten ,, UProove* (Mi-
crosoft) oder ,, Idemix“ (IBM).

13Vgl. ReCoBS / RSBAC.
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wurden. Eine kontrollierte Steuerung der Prozesse des Erhebens, Nutzens,
Weitergebens und Loschens von personenbezogenen Daten durch eine Orga-
nisation ist Voraussetzung fiir die Durchsetzung der gesetzlichen Betroffenen-
rechte. Sinnvoll ist auch die Einrichtung von Prozessen, mit denen sachlich
und zeitlich beschriankte anstatt pauschale Einwilligungen moglich sind.

Diese sechs elementaren Schutzziele (Integritét, Verfiigbarkeit, Ver-
traulichkeit sowie Transparenz, Nichtverkettbarkeit und Intervenierbar-
keit) sind heranzuziehen, wenn neue IT-Konzepte, -Infrastrukturen und -
Organisationen, -Systeme und -Verfahren geplant, sicher betrieben und auf
Wirtschaftlichkeit, Umweltvertréiglichkeit sowie Rechtskonformitit hin ge-
steuert und — intern wie extern — iiberpriift werden kénnen.'* Schutzziele
bieten ein wirksames Instrument zur Umsetzung des ,, Rechts auf informatio-
nelle Selbstbestimmung® im Hinblick auf Beratung, Kontrollierbarkeit und
Bewertung von Datenverarbeitungen. Schutzziele spielen deshalb auch in den
Kriterienkatalogen fiir Datenschutz-Giitesiegel und -Audits eine mafigebliche
Rolle.

4 Informationssicherheit und Datenschutz

Die Schutzziele der Verfiigbarkeit, der Integritdt und der Vertraulichkeit die-
nen seit den 1980er Jahren der ,Datensicherheit®!5, die heute als ,, Informa-
tionssicherheit* bezeichnet wird.'® Sie beziehen sich vor allem auf die Siche-
rung des Betriebs der IT von Organisationen. Informationssicherheit steht
vor der Aufgabe, dass Organisationen ihre Prozesse sicher betreiben kénnen,
sicher aus der Sicht der Organisation. Die Prozesse, mit denen eine Orga-
nisation entweder Geld verdient oder Ordnung sichert oder mit denen un-
wahrscheinliche Kommunikationen ermutigt werden, miissen stabil verfiigbar
gemacht werden und vor etwaigen unerwiinschten Nebenwirkungen gesichert
werden. Als Risikofaktoren Nummer eins gelten dabei Menschen, insbeson-
dere inkarniert als Hacker oder Cracker, als Computerkrimineller, als Ter-
rorist, Industriespion oder Innentéter.!” Im Unterschied zur Datensicherheit
nimmt Datenschutz den Betrieb von Organisationen zunéchst aus der Per-
spektive der von diesem Betrieb betroffenen Personen wahr. Dabei kann es

4 Am Beispiel von Ambient Assistet Living und der aktuell einsetzenden Industriali-
sierung der Pflege von hilfebediirftigen Menschen habe ich exemplarisch die Niitzlichkeit
des Schutzzielekonzepts fiir die Modellbildung einer datenschutzgerechten Architektur vor-
gefiihrt (vgl. Rost 2011).

15Vgl. Federrath / Pfitzmann 2000.

16Vgl. BSI 2008

17Vgl. Clipper 2011: 47.
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zu Konflikten zwischen den Perspektiven der Datensicherheit und des Da-
tenschutzes kommen. Zugespitzt formuliert betrachtet die Informationsicher-
heit methodisch den Menschen als Angreifer auf die Organisation und der
Datenschutz umgekehrt die Organisation als Angreifer auf die Person. Eine
perfekt gesicherte Kommunikationsinfrastruktur ohne Beriicksichtigung von
Datenschutzanforderungen fithrt sehr wahrscheinlich dazu, dass sich bspw.
samtliche Aktivitdten von Nutzern perfekt miteinander verketten lassen, weil
sich jeder Nutzer ausweisen musste und anschliefend jede Tétigkeit von ihm
protokolliert wird, um ihn zu entmutigen, als Hacker zu agieren. Eine per-
fekt abgesicherte Kommunikationsstruktur bietet insofern keinerlei Schutz
vor den Wirkungen von Kontextierungen, die zwar perfekt sicher gespeichert
sind aber inhaltlich falsch sein kénnen oder auf unrechtméafig erhobenen Da-
ten basieren. Personen und Organisationen haben ihre je eigenen Interessen
der Risikominimierung gegeneinander. Aus diesem Grunde miissen die spe-
ziellen Datenschutz-Schutzziele der Transparenz, der Intervenierbarkeit und
der Nichtverkettbarkeit zu denen der Informationssicherheit hinzugenommen
werden. Sowohl Datenschutz als auch Datensicherheit betrachten, weil sie
beide das Organisation-Personen-Verhiltnis thematisieren, die gleichen sechs
Schutzziele, allerdings mit unterschiedlich zugespitzten Aufgabenstellungen.
Datenschutz und Datensicherheit miissen dafiir gegenseitig fiireinander pro-
filiert werden. Es kann genau nicht darum gehen, dass die eine Disziplin
die andere zwangslaufig mit abdecken soll. Methodisch empfiehlt es sich, die
Schutzziele der Datensicherheit zu Attributen des Datenschutzes zu machen,
und umgekehrt. Konkret heisst das bspw. den Unterschied herauszuarbei-
ten zwischen einer integren Transparenz und einer transparenten Integritét,
oder einer vertraulichen Intervention von einer intervenierbaren Vertraulich-
keit usw. usw., alles in Bezug zum Verhéltnis von Personen und Organisa-
tionen.!®

Die universelle Bedeutung der Schutzziele ist dabei kaum zu iiberschétzen.
Denn erstens steht hinter jedem Schutzziel ein Katalog mit technischen und
organisatorischen Mafinahmen, mit denen ein Schutzziel in unterschiedlichem
Ausmafl wirkungsvoll umgesetzt werden kann. Aber genau so bedeutsam
wie die Kopplung der Ziele an technisch-organisatorische Schutzmafinahmen
ist zweitens die rechtliche Abwégbarkeit der Schutzziele untereinander. Die
Schutzziele sind immer vollstdndig auf einen konkreten Sachverhalt zu be-
ziehen, weil diese in einem systematischen Spannungsverhéltnis zueinander
stehen, das rechtlich abzuwégen und zu konditionieren ist. So geht eine recht-

8Ich iiberlasse es gern dem Leser, nun simtliche Permutationen der Schutzziele der
Datensicherheit mit denen des Datenschutzes in diesem Sinne durchzuprobieren. Was ich
hier so grofiziigig zum Spielen freigebe, ist eine eigentlich von den Datenschiitzern und den
IT-Sicherheitsexperten in den néichsten Jahren vorzulegende konzeptionelle Arbeit.
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lich gebotene besonders herauszuhebende Bedeutung eines Schutzziels dann
zumeist einher mit einer geringer einzuschéitzenden Bedeutung eines oder
auch mehrerer anderer Schutzziele. Und drittens lassen sich die Schutzziele,
iiber automatisiert vermessbare Schutzmafinahmen, als Stellgréfie zur Regu-
lation von Prozessen, etwa fiir die Prozesse des nutzerkontrollierten Iden-
tititenmanagements'® oder des Datenschutzmanagements einer Organisati-
on?® verwenden.

Gibt es neben den sechs elementaren Schutzzielen weitere Schutzziele?
Ja, die gibt es. Aus den bislang aufgefiihrten sechs elementaren Schutzzielen
sind weitere Schutzziele wie Verdecktheit, Findbarkeit, Abstreitbarkeit, Kon-
tingenz, Authentizitét, Zurechenbarkeit, Verbindlichkeit, Erreichbarkeit, Er-
mittelbarkeit, Anonymitiit und Unbeobachtbarkeit ableitbar.?! Diese Schutz-
ziele lassen sich in eine systematisch kontrollierbare Beziehung zueinander
bringen, wenn man zunéchst von den drei Schutzzielen der Datensicher-
heit ausgeht. So ergénzen sich in bestimmten Konstellationen Verfiigbarkeit
und Vertraulichkeit, in anderen schlieflen sie einander aus: Eine Informa-
tion ist dann nicht mehr vertraulich, sobald sie verfiighar ist, und umge-
kehrt. Wenn man eine analog strukturierte widerspriichliche Komplemen-
taritdat fiir das dritte Schutzziel Integritdt sucht, dann gelangt man zum
Schutzziel Intervenierbarkeit: In bestimmten Konstellationen sollen sowohl
Nichtidnderbarkeit wie Anderbarkeit von Daten, Prozessen und Systemen ei-
ne Eigenschaft sein. Ein einwandfrei funktionierender integrer Automatis-
mus soll ebenso bestédndig funktionieren wie auch jederzeit durch Betrof-
fene unterbrochen werden kénnen. Es muss dabei auf Systeme und Daten
transparent zugegriffen werden konnen, um deren Verfiigharkeit und Inte-
gritét feststellen zu konnen. Insofern ist Transparenz eine Voraussetzung fiir
einen kontrollierbaren Betrieb. Sucht man wiederum nach einer Dualitdt zum
Schutzziel Transparenz, dann ist diese mit dem Schutzziel Nichtverkettbar-
keit ausdriickbar. Mit dem Schutzziel Nichtverkettbarkeit lassen sich Ge-
waltenteilungen und Funktionstrennungen operativ durchsetzen. Lésst man
dariiber hinaus methodisch Selbstbeziige von Schutzzielen zu — bspw. las-
sen sich Findbarkeit als verfiighare Verfiigharkeit oder Unbeobachtbarkeit
als anonyme Anonymitéat auffassen — und unterscheidet Informationsinhalt
(Nutzdaten) und Informationsumfeld (Kontextdaten), dann ergibt sich ein
Tableau der Schutzziele (Abb. 1).

Diese Ausfithrungen sollen zeigen, dass zur Planung und Beurteilung
technisch-organisatorischer Infrastrukturen immer diese sechs elementaren

19Vgl. Meints / Zwingelberg 2009.

20Vgl. Meints 2007.

21Vgl. grundlegend: Rost / Pfitzmann 2009; vgl. in Bezug zu den Grundsitzen des
»Privacy By Design“ und den ,,Global Privacy Standards“: Rost / Bock 2011.
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Schutzziele einzubeziehen und gegeneinander abzuwéigen sind, um angemes-
sene Systemeigenschaften in Bezug auf Sicherheit und Datenshcutz zu finden
und iiber die Auswahl der dafiir angemessenen Mafinahmen zu entscheiden.
Die Festsetzung bzw. Einigung auf den Zweck einer Informationsverarbeitung
und Kommunikation regelt, welche Art und welches Ausmafl an Transparenz,
Nichtverkettbarkeit und Intervenierbarkeit auf Seiten einer Organisation und
ihrem Klientel fiir beide Seiten dann beherrschbar und fair und dadurch ver-
trauenswiirdig sind.

5 Verniinftige Infrastrukturen fir
verniinftige Kommunikationen

Biirger, Kunden und Patienten erwarten, dass Organisationen ihre Prozesse
beherrschen und im Grundsatz an einem fairen Umgang orientiert sind, als
Voraussetzung dafiir, dass sie in deren Aktivitdten vertrauen und dass um-
gekehrt Organisationen ein solches Vertrauen auch voraussetzen oder klar
abfordern. Ein Arzt ist zunéchst vor allem ein Arzt, dem man in dieser
Funktion vertrauen kann. Dem Arzt ist wie dem Patienten daran gelegen,
dessen Gesundheit wieder herzustellen. Dafiir muss der Arzt genau kein
Freund des Patienten sein und er sollte erst in zweiter Linie Kaufmann sein
miissen. Der Patient kann dann anstatt in Personen in Prinzipien vertrauen.
Diese Art des funktionalen, nicht-personalisierten Vertrauens zu gewéhren
und zu beanspruchen, macht moderne Gesellschaften effektiv; moderne Ge-
sellschaften sind in einem ganz besonders hohen Mafle insofern auf nicht-
personalisierte Vertrauensbeziehungen angewiesen.?? Aber es macht sie auch
katastrophenanfillig, insbesondere wenn sich die strukturell méchtigere Seite
nicht an die Regeln hélt. Dann implodieren Mérkte, entsteht Korruption der
Verwaltung , sind keine an Wahrheit orientierte Diskurse oder Hilfeleistungen
erwartbar.

Die im Alltag bestehenden Anspriiche an eine verlafllich-verniinftige tech-
nische Infrastruktur lassen sich, dies sei zum Schlufl noch kurz angespro-
chen, zu den , Geltungsanspriichen an eine verniinftige Rede®, gemafl der
Theorie des kommunikativen Handelns, in Beziehung setzen.?* Gemif die-
ser Theorie miissen Menschen, die miteinander sprechen, immer schon be-

227Zum Begriff des Vertrauens: Luhmann 1975.

23Habermas 1981. Durch das Einpassen des Datenschutzes in die soziologische Theo-
rie der funktionalen Differenzierung (Luhmann) sowie die Analogiebildung der Schutz-
ziele zu den Anforderungen an eine verniinftige Kommunikation (Habermas) oder auch
zu den symbolisch generalisierten Kommunikationsmedien (Luhmann) wird ein Be-
griilndungszusammenhang fiir Datenschutz freigelegt, der sich nicht mit einem postulierten
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stimmte Anspriiche als verniinftigerweise fiir beide Seiten im gleichen Mafle
geltend voraussetzen, soll ihr Miteinander funktionieren. Bei der Nutzung
moderner Kommunikationstechniken, ob Telefon oder Internet, werden die-
se verallgemeinerbaren Anforderungen an eine verniinftige Rede und deren
Inhalte weiterhin als erfiillbar bzw. erfiillt vorausgesetzt. Vor diesen Vernunft-
Unterstellungen der Rede miissen jedoch die latenten Anforderungen an ein
verniinftiges Funktionieren der technisch-organisatorischen Infrastrukturen
erfiilllt sein! In diesen Bezugsrahmen eingespannt, konnen die Schutzziele
als verniinftige Anforderungen bzgl. der Beherrschbarkeit von Prozessen und
Fairness in Interaktionen gelten. Umgesetzte Schutzziele sind die Basis fiir
gewihrtes und beanspruchtes Vertrauen in die technischen Infrastrukturen
moderner Gesellschaften. Datenschutz macht diese Anforderungen in Form
der Schutzziele insofern sichtbar, fiir Akteure konstruktiv zugénglich und fiir
die Gesellschaft bewertbar. Datenschutz kann es deshalb nicht akzeptieren,
wenn Organisationen Anforderungen an Integritdt und Vertraulichkeit, an
Transparenz, Nichtverkettbarkeit und Intervenierbarkeit als falsch oder his-
torisch iiberholt diskreditieren, um sie dann ignorieren und vorsatzlich verlet-
zen zu konnen. Inwieweit in diesem Sinne somit bspw. Google und Facebook
die Schutzziele umsetzen, das einmal anhand der Schutzziele durchzuspielen,
um anschlieBend die verallgemeinerungsfihige Verniinftigkeit dieser Infra-
strukturen fiir die Nutzer zu beurteilen, iiberlasse ich nun gern der Leserin
und dem Leser.
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7 Anhang

Zurechenbarkeit
Integritat Nichtverkettbarkeit
(Unversehrtheit)  (Zweckbindung / Zwecktrennung)

Selbst- Selbst-
bezug bezug
Findbarkrf'ug Vertra Iichrdecktheit
Ermittelbarkeit—Verbindi Anonymitat ~—nbeobachtbarkeit
Transparenz Intervenierbarkeit
(Elngrelfbarkelt) T
Kontlngenz. Informations-Inhalte
Abstreitbarkeit Informations-Umfeld

Die Systematik der Datenschutzziele (angelehnt an: Rost/ Pfitzmann 2009)
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