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Gliederung

,ES geht nicht um Privatheit, sondern um
die soziale Beherrschbarkeit der Maschinerie.”

(Wilhelm Steinmliller, Autor des
1. Datenschutzgutachtens von 1971)

1. Was meint ,Datenschutz“?

2. Schutzziele und Standard-
Datenschutzmodell

3. Schutzziele, Geltungsanforderungen
und Menschenwurde
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Privatheit wird/ist Fiktion?

heise online > News » 2013 » KW 11 » Studie: Facebook-Klicks sagen Eigenschaften

[
11.03.2013 21:15 (@) «vonge nacns "Datenschutz droht sich als Fiktion zu
erweisen” ZEITZ&LONLINE

Studie: Facebook-Klicks sagen Eigenschaften voraus

Vélkerkunde bei Facebook
23.07.73 - Tom Simonite Google Glass app identifies you by your fashion sense
Schlagwérter: Big Data, Soziologie, Facebook ) 07 March 2013 by Paul Marks

) Magazine issue 2907. Subscribe and save
Ein Team aus Sozialwissenschaftlern
und Informatikern durchleuchtet bei

Facebook die gewaltigen Mengen an CAMNT find = face in the crowd? Mot toworry, a human recognition system can
persénlichen Daten. Wie wird das spot people for you — even when their faces aren't visible. Designed for

Google's forthcoming Glass headset, it recognises people by the clothes they
are wearing. Their name is then overlaid on the headset's video.

Unternehmen die Erkenntnisse iiber
seine Nutzer verwenden? Technology
Review hat sich mit den Forschern
getroffen.

i IV

Kreditwiirdigkeit: Schufa will Facebook-Nutzer durchleuchten
SPIEGEL ONLINE

CNET » News  The Digital Hore » Assangs: Facebookis an ‘appalling spy machine’

Assange: Facebook is an
'appalling spy machine'
Julian Assange, the head of WikiLeaks, also takes aim at Google and Studie: Was soziale Netzwerke uber Nicht-Mithieder

Yahoo in interview with a Russian news site, saying that they have "built-in .
interfaces for U.S. intelligence.” wissen

by Don Reisinger | May 3,201 9:45 AM PDT
£ 3/23

04.05.2012 19:13 (F «varige | N

Was meint ,Datenschutz“?

2013-0318/KiTZ: Datenschutz - mausetot? 4/23




Datenschutz

Datenschutz...

ist nicht nur das, was im Datenschutzrecht
steht
(=> juristischer Kurzschluss).

ist nicht mit Datensicherheit gleichzusetzen
(=> technizistischer Kurzschluss).

Aber: Was meint dann Datenschutz?
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Objektbereich des Datenschutzes

Datenschutz beobachtet die organisierte Informationsverarbeitung und
Kommunikation in der asymmetrischen Machtbeziehung zwischen
Organisationen und Personen.
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Objektbereich des Datenschutzes

Konkret sind das die externen Machtbeziehungen zwischen...
— offentlicher Verwaltung und deren externen Biirgern,
privaten Unternehmen und deren Kunden,
IT-Infrastruktur-Providern und deren Nutzern / Kunden
(bspw. Access-, Suchmaschinen-, Mail-, Socialnetwork-Betreiber);
Praxen / Instituten / Gemeinschaften und deren Patienten,
Mandanten, Klienten;
Wissenschaftsorganisationen und deren Forschungsobjekten
Individuen, Subjekte, Menschen;
sowie die internen Machtbeziehungen zwischen...
— Organisationen (Arbeitgeber, auch: Kirche, Militar, (Sport-)Verein) und deren
Mitarbeitern der Mitgliedern (Schuler, Patienten,
Gefangenen, Soldaten, ...).
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Datenschutz und Datensicherheit

« Datenschutz setzt funktionierende Mechanismen der
Datensicherheit voraus.
Datensicherheit und Datenschutz stehen jedoch auch in
einem systematischen Spannungsverhaltnis.

- Datensicherheit: ] L ]
Grundsatzlich ist jede Person ein moglicher Angreifer
einer Or annlsatlon'

(profesionelle Hacker, Script-Kiddies, Kunde, Konkurrent, (ehemalige) Mitarbeiter...)
Die Folge? Die Person muss nachweisen, dass sie kein Angreifer ist und dass sie ggfs.

mit einem Zugriff auf ihre Person rechnen muss. Klassischer Schutz vor Personen:
Authentisierung, Autorisierung der Person, Protokollierung, Intrusion-Detection.

* Datenschutz: )
Grundsatzlich ist jede Organisation ein méglicher
Angreifer auf eine Person!

(Sicherheitsbehérden, Verwaltungen, Versicherungen, IT-Provider, SocialWeb-Provider...) )

Die Folge? Die Organisation muss (jederzeit) pruffahi nachweisen (kbnnen), dass sie

Eelr? Ang{]elfer ist, sich an die Regeln halt und bei all dem ihre Verfahren un Prozesse
eherrscht.
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Was ist zu tun...?

Als Kommunikations-Techniker wiirde
man nun was genau machen?

Genau... man macht erst einmal alle Ports dicht!
Dann Anforderungen sichten, die erfullt sein missen, damit
gewlinschte Kommunikation mdglich ist.

Also ,Port 80" und nen ssh-Port 6ffnen und in besonderen Fallen
noch n Applicationlevel-Proxy davor. (Und vielleicht noch nen
honeypot, blschen intrusion-detection, nagios usw. usw.)
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Kernregelungsstrategie des Datenschutzrechts

Grundsatz:

Es diirfen keine personenbezogene Daten verarbeitet
werden PUNKT

=> ,,Verbot mit Erlaubnisvorbehalt“<=

Eine Ausnahme von diesem Grundsatz ist zuléssig, wenn

+ ein Gesetz die Verarbeitung regelt, was insbesondere fiir den
offentlichen Bereich gilt, oder wenn

+ eine Einwilligung vorliegt, was inbesondere im privaten Bereich
vorliegt, wobei an die Einwilligung Bedingungen geknlpft sind:
— Bestimmung des Zwecks

Freiwilligkeit,

vollumfangliche Informiertheit und Bestimmtheit der Verarbeitung,

abschlieBende Bestimmung der Empfénger.
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Und was ist nun zu tun?

Nun sind neben den Technikern
die Organisatoren gefragt!

Wir brauchen Ziele, die alle verstehen:
Die Techniker, die Betriebswirte,
die Juristen, vor allem: das Management!

Und: Welche Ziele sind das?
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Big Picture
Prozesse, DS-Management, Schutzziele, KPI/KRI

Datenschutzmanagement, L

gekoppelt an ISO-QM, ITIL, CoBIT, BSI- Grundschu

Organisationen

ndschutg, .. Musterprozesse des m
DS-Managements

T Gesetzliche /
Normen

~

MaBnahmen fiir technisch-

Prozesszustande
mussen erkennbar/
bewertbar sein

KPIs / KRls

|

organisatorisehe-Infrastrukturen,
die t'.'lb tegriert
und gesteuert werden.

datenschutzkonforme
(Verfahren in) Organisationen
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interne / externe
Datenschutz-Priifungen,
-Audits, -Beratungen
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Schutzziele als operativ-umsetzbare Anforderungen
des Datenschutzes an Organisationen

Integritat Nichtverkettbarkeit
(Unversehrtheit)
Verfugbarkeit Vertraulichkeit
Transparenz Intervenierbarkeit
(Eingreifbarkeit)
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Schutzziele vollstandig

Zurechenbarkeit
Integritat Nichtverkettbarkeit
(Unversehrtheit)

Selbst-

bezug
Vertra Iichrdecktheit
Anonymitat Uhbeobachtbarkeit

Transparenz Intervenierbarkeit
(Eingreifbarkeit)
Rost, Martin / Pfitzmann, Andreas, 2009: Kontingenz, Legende:
iU - Datensehuts urd Dotensinerhet Abstreitbarkeit Informations-Inhalte
33. Jahrgang, Heft 6, Juli 2009; 353-358 Informations-Umfeld
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MaBnahmen zur Umsetzung von Datenschutzzielen

» Sicherstellung von Verfiigbarkeit

Daten/Prozesse: Redundanz, Schutz, Reparaturstrategien
» Sicherstellung von Integritét

Daten: Hash-Wert-Vergleiche
Prozesse: Festlegen von Min./Max.-Referenzen, Steuerung der Regulation
» Sicherstellung von Vertraulichkeit
Daten: Verschliisselung
Prozesse: Rollentrennungen, Abschottung, Containern
» Sicherstellen von Transparenz durch Priiffahigkeit
Daten: Protokollierung
Prozesse: Dokumentation von Verfahren

« Sicherstellen von Nichtverkettbarkeit durch Zweckbestimmung/-bindung

Daten: Pseudonymitat, Anonymitat (anonyme Credential)

Prozesse: Identitymanagement, Anonymitatsinfrastruktur, Audit

» Sicherstellen von Intervenierbarkeit durch installierte Ankerpunkte
Daten: Zugriff auf Betroffenen-Daten durch den Betroffenen
Prozesse: SPOC flr Anderungen, Korrekturen, Léschen, Aus-Schalter,
Changemanagement,
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»,Thomas Probst: Generische
SchutzmaBnahmen fiir
Datenschutz-Schutzziele";
DuD - Datenschutz und
Datensicherheit, 36. Jahrgang,
Heft 6, Juni 2012: 439-444

Daten Systeme Prozesse
Verfiigharkeit DI.1 Einschrinkung von Lisch- § 1.1: Schutz vor Schadsoftware P 1.1: Vertretungspersonal
Veriinderungsrechien § 1.2: Backup von Konfigurationen und Software P 1.2: Fithigkeit zur Aufgabenerledigung durch Dri
D 1.2 Schutz vor Schadsoftware § 1.3: Hardwareredundanz (Vorbereitung Outsourcing)
D 1.3 Backup der Daten S14: A ichri und -Netze P13 Amishilfe
Verti D 2.1: Ei g von L (Fiir 8 2.1: Emschriinkung von lesenden Zugriffsrechten auf P 2.1: Verpflichtung auf das Datengeheimnis (BDS]
Datenverarbeiter, ggf. durch den Nutzer selbsty IT-Systeme (z. B. Netztrennung durch P 2.2: Verschwiegensheitsvereinbarungen
D 2.2: Protokollierung lesender Zugriffe Sicherheitsgateways) P 2.3: Geeignete Organisation bei der Vergabe von
D 2.3: Verschliisselung der Daten §2.2: Vi i auf S; (Fesiplat Zugriffsrechien (,need-io-know")
D 2.4: Ende-zu-Ende-Verschliisselung Datenbank)
Integritit D 3.1: Einschriinkung von Schreib- und 8§ 3.1: Einschriinkung von schreibenden P 3.1: Detaillierte Planung von Verfahren und
Anderungsrechten Zugriffen/Konfigurationmbglichkeiten auf IT-Systeme Verfahrensschritten
D3.2: von indernden | (z. B. : durch Sicher 1y P 3.2: Geordnete Zuweisung von Rechten und Roll
Zu, 532 i fi FAudits P 3.3: Geordnete Anderung von Verfahren und
D 3.3: Protokollierung geidinderter Daten Verlahrensschritien
D 3.4: Nachberichtigung P 3.4: Regelmiabige Uberpritfung
D 3.5 technische Integrititskontrollen
(Signaturen/Hashes)
Nicht- D 4.1: Einschriinkung von Verarbeitung-s- § 4.1: Kennzeichnung der Zwecke auf Ebene des P 4.1: Trennung auf Verfahrensebene
Verkettbarkeit /Nutzungs- /Ubermittlungsrechien fiir einzelne Systeme P 4.2: Rechie + Rollenvergabe, ggf. an eine andere
Daten § 4.2: Trennung von Datenbestinden rechtliche Entitit (z. B. Personalvertretung)
D 4.2: Kennzeichnung der Zwecke auf Ebene der 54.3: Ei von i o NI P4.3: G il
Daten und Ubermitlungsméglichkeiten
D4.3: kung von i Daten; F i i i
Pseudonymisierung § 4.4: Trennung auf Systemebene (Software, Hardware;
D4.4: A von Daten M ahigkeit)
Transparenz D 5.1: Dokumentation der Datenfelder § 5.1: Dokumentation der Systeme (Hardware, Software. | P 5.1: Dokumentation des Verfahren und einzelner
einschlieBlich Erforderlichkeit Algorithmen) Prozesse (einschlieBlich beteiligler Organisationsei|
D5.2:P ierung ven Datenverarbei §5.2: ierung von Konfigurati Rollen und i an Dritte)
mit S¢ h der Detailli d LKH h de Ki 1idi i hoherem P 5.2: Dokumentation der Anderungsprozesse
und Speicherdauer Schutzbedarfen: automatisiertes Monitoring
D 5.3 Integrititsschutz der Protokolle (separater
Protokellierungsserver)
Intervenierbarkeit D 6.1: Schaffung notwendiger Datenfelder (z. B. fiir | S 6.1 F in den Systemen fiir die P 6.1: Organisation der Umsetzung der Betroffenen)
Gegendarstellungen) von §i Widersp (Rechte + Rollen fiir Auskunft, $perrungen)
Beauskunftungen P 6.2: Organisation der Umsetzung der Betroffenciy

5 6.2 Funktionalititen in den Systemen fiir die
Umsetzung von weiteren Rechten Betroffener (z. B.
Rufnummerunterdriickung, Pseudonyme
Nutzungsméglichkeit, etc.)
§ 6.3 Funktionalititen fir Betroffene, einzelne
Betroffenenrechte direkt wahrzunehmen (z.B
Auskunfisportal, . Datenbrief*, Zusendung von

i i )

eigene Ander

564 fiir einzelne
(,,Overrride”) bei automatisierten Einzelentscheidungen
S 6.5 Deaktivierungsmaglichkeit einzelner
Funktionalititen ohne Mitleidenschaft filr das
Gesamtsystem

(Rechte und Rollen bei der Bearbeitung von
Gegendarstellungen und Einwiinden; Uberstever

P 6.3: Single Point of Contact fiir Datenschutzfragd




Schutzziele
im Gesetz (LDSG-SH, Januar 2012, §5)

Die Ausfiihrung der Vorschriften dieses Gesetzes sowie anderer Vorschriften Gber den

1)

E)atenschutz im Sinne von § 3 Abs. 3 ist durch technische und organisatorische MaBnahmen
sicherzustellen, die nach dem Stand der Technik und der Schutzbediirftigkeit der Daten
erforderlich und angemessen sind. Sie miissen gewahrleisten, dass

Verfahren und Daten zeitgerecht zur Verflgung stehen und
ordnungsgeman angewendet werden kénnen (Verfugbarkeit),

Daten unversehrt, vollstdndig, zurechenbar und aktuell bleiben
(Integritat),

nur befugt auf Verfahren und Daten zugegriffen werden kann
(Vertraulichkeit),

die Verarbeitung von personenbezogenen Daten mit zumutbarem
Aufwand nachvollzogen, tGberprift und bewertet werden kann
(Transparenz),

personenbezogene Daten nicht oder nur mit unverhaltnismaBig hohem
Aufwand fir einen anderen als den ausgewiesenen Zweck erhoben, ver-
arkéeitet und genutzt werden kénnen (Nicht-Verkettbarkeit)

un

Verfahren so gestaltet werden, dass sie den Betroffenen die Austibung
der ihnen zustehenden Rechte nach den §§ 26 bis 30 wirksam
ermdglichen (Intervenierbarkeit).
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Datenschutz: umsetzen und prufen

soLL 1 Priifen ! IST

| Betreiben !
Auditieren

I |
G
1 J I 1t 1
Norm Schutz- | Verfahren- [ Reterenz- Reale Gesicherte  |[Rechte/ Pflich-
Gesetze ziele ) |KOMPO- || SchutzmaB- Schutzmas- | Verfahrens- |lten und Rollen
Verordnungen nenten (3) nahmen nahmen, Verantwort- - Rechtsgrundl.
Ve Nichtverkett{ |- Daten | Dokumentation Verantwort- lichkeit - Betroffener
Policies barkeit - Systeme 1 Mandantentr. lichkei - Organisation
- Prozesse IdentityMan. 3 - Betreiber
Intervenier- 1 DatenZ-Mang Dokumentation || - gchutz-Mecha- - Auftr-DV.
barkeit ot : Mandantentr. .
& Auditierung " nismen "
| 5 IdentityMan. i tori Betriebssystem
Verschliisseln Datens.-Mang Logging, Monitoring oy
|Transparenz 1 Betriebsver. Au diliellung * I Rollendef. im LDAP APphka"On
DS-Erklarung. Verschiiisseln || Pseudonymisierung Firewall
Vertraulich- Schutz- | Policies Betriebsver. Anonymisierung Virenscanner
ket | |Pedarfs-/ |} Datenschutz- DS-Erklarung. || PGP/ SSL, TSL EGHESRCRED
Risiko- | management Policies " || MD5-Hashwertvergl. \Iéieer::ﬂg;;::n
Integritat | | Analyse () 1 Prafung Datenschutz- Au.s-Sclhalter
= GIEED management ;I s “"Id
Verfig- | |~hoch | Prifung, ... e Technik und
v - sehr hoch irensc-Signatur... . .
barkeit f Organisation
L: o 'y & Y

1

Standard-Datenschutzmodell (SDM) Tatbestand bzw.
Verfahren mit

Personenbezu

Martin Rost: Standardisierte Datenschutz-
modellierung; in: DuD - Datenschutz und
Datensicherheit, 36. Jahrgang, Heft 6: 433-438.




Zum Schluss...

zwei Anmerkungen zu
Technikneutralitat und Wirde
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Grundrecht Datenschutz

Artikel 1 Grundgesetz

(1¢ Die Wiirde des Menschen ist unantastbar. Sk zu achten und zu
sch Verpflichtung aller staatlic alt.

(2) Das Deutsche Volk bekennt sich darum zu unverletzlichen und
unverauBerlichen Menschenrechten als Grundlage jeder menschlichen
Gemeinschaft, des Friedens und der Gerechtigkeit in der Welt.

(3) Die nachfolgenden Grundrechte binden Gesetzgebung, vollziehende
Gewalt und Rechtsprechung als unmittelbar geltendes Recht.

Artikel 2 Grundgesetz

(1) Jeder hat das Recht auf die freie Entfaltung seiner Persdnlichkeit,
soweit er nicht die Rechte anderer verletzt und nicht gegen die
verfassungsmaBige Ordnung oder das Sittengesetz verstoBt.

Jeder hat das Recht auf Leben
Freiheit der Person ist unverletzlich. |
i Gesetzes eingegriffen w
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kérperliche Unversehrtheit. Die
diese Rechte darf nur auf Grund
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»Volkszahlungsurteil“ des BVerfG. von 1983

Zentrale Datenschutz-Figur:
,Recht auf informationelle Selbstbestimmung*

(BVerfGE 65, 1 - Volkszéhlung (http://www.servat.unibe.ch/dfr/bv065001.html))

1. Unter den Bedingungen der modernen Datenverarbeitung wird der Schutz des
Einzelnen gegen unbegrenzte Erhebung, Speicherung, Verwendung und
Weitergabe seiner personllchen Daten von dem aIIgemelnen
Personlichkelisreeht-cres ATt 2 A0S 1T GG 1T verbimdthg-idrt_| Abs. 1 GG

as Grundrecht gewahrleistet insoweit die Befugnis des

grundsatzllch selbst Uber die Preisgabe und Verwendung seiner persénlichen

Daten zu bestimmen.

/

2. Einschréankungen dieses Rechts au( "informationelle Selbstbest/mmun ind
nur im Uberwiegenden Allgemeininte
verfassungsgemaéBen gesetzlichen Grundlage, die dem rechtsstaatllchen
Gebot der Normenklarheit entsprechen muB3. Bei seinen Regelungen hat der
Gesetzgeber ferner den Grundsatz der VerhaltnismaBigkeit zu beachten. Auch
hat er organisatorische und verfahrensrechtliche Vorkehrungen zu treffen,
welche der Gefahr einer Verletzung des Persdnlichkeitsrechts entgegenwirken.
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Geltungsanspriiche an eine verniinftige Rede

(nach Habermas 1980, http://de.wikipedia.org/wiki/Geltungsanspruch#Universalpragmatik)

Mit der Durchfiihrung von Sprechakten werden ,Geltungsanspriiche”
verbunden. lhre Erflllung muss im kommunikativen Handeln von den
Sprechern unterstellt werden. (...) Habermas unterscheidet vier Arten
von Geltungsanspriichen sinnhafter Kommunikationen, die nicht
aufeinander zurtickgefuhrt werden kénnen:

— Verstédndlichkeit
Der Sprecher unterstellt das Versténdnis der gebrauchten Ausdriicke. Bei
Unverstandnis wird zur Explikation durch den Sprecher aufgefordert.

— Wahrheit
Bezuglich des propositionalen Gehalts der Sprechakte wird Wahrheit
unterstellt. Wird diese bezweifelt, muss ein Diskurs klaren, ob der
Anspruch des Sprechers zurecht besteht.

— Richtigkeit
Die Richtigkeit der Norm, die mit dem Sprechakt erfillt wird, muss
an?[k%nnt werden. Auch dieser Geltungsanspruch ist nur diskursiv
einlésbar

— Wahrhaftigkeit
Die Sprecher unterstellen sich gegenseitig Wahrhaftigkeit (Aufrichtigkeit).
Erweist sich diese Antizipation (Voraussetzung) als unhaltbar, kann der
Hintergrundkonsens nicht mit dem unwahrhaften Sprecher selber
wiederhergestellt werden.

2013-0318/KiTZ: Datenschutz - mausetot? 22/23

11



Folgerungen fur Gestaltung von IKT in einer
modernen Gesellschaft

1. Die Umsetzung der sechs elementaren Schutzziele des
Datenschutzes ist eine Voraussetzung daflr, dass die
Geltungsanforderungen an eine vernlnftige Rede in einer
technisch vermittelten Kommunikation (Telefon,
Internetdienste) in einer modernen Gesellschaft zur Geltung
kommen kdnnen. Das heisst: Kommuniktions- und
Informationstechnik muss neutral funktionieren und darf
niemanden strukturell bevorteilen.

2. Wenn die Definition von Menschenwtirde nicht mehr christlich
angebunden wird (wie noch im GG-Kommentar Dirig/Maunz
bis 2003), sondern als ,immer auch kommunikativ
eingebettet” begriffen wird, dann erzeugt eine unfaire und
unbeherrschte I&K-Technik strukturelle Risiken fiir die
Wiirde des Menschen.
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Vielen Dank fur Ihre Aufmerksamkeit!

@ Martin Rost
rradinrestewelk-de

http://www.maroki.de
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