Martin Rost

AUFSATZE

Datenschutzmanagementsystem

Dieser Artikel umreif3t ein Datenschutzmanagementsystem, bei dem
das Standard-Datenschutzmodell mit wesentlichen Komponenten des
Informationssicherheitsmanagements nach ISO 27001 kombiniert wird.

1 Einleitung

Unter der Geltung des Datenschutzrechts und seiner verfassungs-
rechtlichen sowie europarechtlichen Grundlegungen muss eine
Daten verarbeitende Organisation nachweisen konnen, dass sie
die von ihren Geschiftsprozessen betroffenen Personen nicht
tiber das grundrechtlich hinnehmbare Mafl hinaus fremdbe-
stimmt.! Dieser Artikel verfolgt den Ansatz, standardisiert-
automatisierten Organisationsprozessen ebenso standardisiert-
automatisierte Prozesse der Datenschutzkontrolle an die Seite zu
stellen. Fiir die handlungspraktische Fithrung dieses Nachwei-
ses bendtigt die Organisation ein Datenschutzmanagementsys-
tem (DSMS). Ein DSMS unterstiitzt somit im Wesentlichen die
Aufgaben eines Datenschutzbeauftragten (DSB).

Das DSMS soll eine Organisation in die Lage versetzen, eine
systematische Planungs-, Kontroll-, Eingreif- und Unterstiit-
zungsfunktion tiber die eigene Datenschutzkonformitit selbst
auszuiiben, - und zwar in standardisierter und méglichst ma-
schinell gestiitzter Form.

Ein DSMS beschreibt einen Typ von Anforderungen, den ein
Informationssicherheitsmanagementsystem (ISMS) nicht kennt.
Ein ISMS dient unmittelbar dem Schutz der eigenen Interes-
sen und Vermdgensgegenstinde (assets) einer Organisation. Ein
DSMS nimmt dagegen von vornherein den Blick auch auf die In-
teressen Dritter, vergleichbar der Einhaltung von Vorgaben der
Umwelt- oder der Wirtschaftsaufsicht. Deshalb empfiehlt es sich,
einen rechtlich abgesicherten und standardisierten Risiko- und
Mafinahmenkatalog zu tibernehmen. Dieser Katalog wird nach-
folgend aus dem Standard-Datenschutzmodell bezogen.

Ein DSMS soll zum einen die Transparenzanforderungen an
Organisationen erfiillen. Im Auflenverhiltnis von Organisa-
tionen gegeniiber Personen unterstiitzt es deshalb aktiv das In-
formationsbediirfnis organisationsfremder Personen, die Au-
ditiertdtigkeiten interner Priifer sowie die Priiftatigkeiten ex-
terner Aufsichtsbehorden. Auflerdem sollte ein DSMS Techni-

1 Ich danke Kirsten Bock und Wolfgang Zimmermann fur die gewogen kriti-
sche Kommentierung.
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ken betreuen, mit deren Hilfe Betroffene ihre Daten in Organi-
sationen managen konnen. Und es sollte Infrastrukturen unter-
stiitzen, mit denen die Zweckbindung einer Datenverarbeitung
technisch durchgesetzt wird. Dieser Aspekt umfasst bspw. Inf-
rastrukturen, die im Rahmen des (nutzerkontrollierten) Identi-
tatenmanagements entwickelt wurden. Diese Techniken und In-
frastrukturen versetzen Organisationen in die Lage, sowohl mit
gesicherten Identitatsattributen, die bspw. dem Neuen Personal-
ausweis entnommen werden, als auch mit Rollenpseudonymen
oder anonymen Credentials umzugehen, wenn dies Abwicklung
von Interaktionen zwischen Organisationen und Personen funk-
tional hinreicht.? Und nicht zuletzt sollte ein DSMS den Prozess
des datenschutzrechtlichen Beurteilens von Verfahren initiieren
und den Sachstand verfolgbar machen kénnen.

Ein ISMS legt die systematische Behandlung rechtlicher An-
forderungen, wie denen des Datenschutzrechts, nur insofern na-
he, als dass die Risiken eines Compliance-Verstof3es aus der Sicht
der Geschiftsprozesse zu beurteilen sind. Anders als ein DSMS
ergreift ein ISMS nicht qua Infrastruktur Partei fiir die Betroffe-
nenrechte. DSMS und ISMS stehen in dieser Zuspitzung sowohl
in einem einander unterstiitzenden als auch gegenldufigen Ver-
héltnis der Umsetzung von Anforderungen an personenbezoge-
ne Verfahren. Und dieser Unterschied sollte in der aktuellen Dis-
kussion eher betont als verwischt werden.

Ein DSMS sollte trotzdem die Nahe zu einem ISMS sowie zu
den anderen etablierten Prozessframeworks suchen, wie bspw.
ITIL, CoBIT oder Methoden des Qualitits- und Finanzmanage-
ments und der Revision. Denn das ist eine Voraussetzung da-
fiir, dass Datenschutzmanagement zu einem selbstverstandli-
chen Teil einer Organisation werden kann. Ein DSMS muss da-
bei so machtig ausgelegt sein, dass es Frameworks, die latent et-
wa an einer Leistungskontrolle von Mitarbeitern interessiert sind,
und ISMSe, die latent eine Verhaltenskontrolle von Mitarbeitern
nahelegen, auf Grundrechtskonformitit zu tiberpriifen vermag.
Trotz der inhaltlich zu bewahrenden Distanz zwischen DSMS
und ISMS kann ein DSMS aber bewéhrte Komponenten eines
ISMS tibernehmen.

Eine solche, von Verfassungs- und Europarechts wegen aufgege-
bene, Priiftitigkeit gegentiber etablierten Frameworks und ISMS-
en tatsdchlich auszuiiben ist gerade auf der Ebene organisatori-
scher Mafinahmen jedoch noch keine Praxis. Im Unterschied et-

2 Ein nutzerkontrolliertes Rollenpseudonym erlaubt einer Person, Reputati-
on fir einen Teil ihrer Identitét, bspw. in der Berufsrolle, im Prinzip ein Leben
lang zu pflegen.. Es obliegt dann allein der Person, ob sie das Pseudonym auf-
deckt oder nicht. Die Schutzwirkung eines Rollenpseudonyms ist als nicht beson-
ders hoch einzuschatzen, weshalb bei hohen Schutzanforderungen eher Trans-
aktionspseudonyme oder anonyme Credentials zum Einsatz kommen, die jeweils
nur fiir eine Transaktion genutzt werden (vgl. Hansen / Pfitzmann 2011).
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wa zu I'T-Grundschutz wurden bislang keine vergleichbaren Stan-
dards bzgl. der Priifung technisch-organisatorischer Datenschutz-
mafinahmen, geschweige denn Risikoindikatoren zur Messung
der Wirksamkeit von Mafinahmen herausgebildet. Die Daten-
schiitzer haben sich, so scheint es, bislang zu sehr auf den Druck
gesetzlicher Anforderungen verlassen. Und weil I'T-Sicherheit
die Beherrschbarkeit, Robustheit und Vertrauenswiirdigkeit der
Datenverarbeitungsverfahren in Organisationen verbessert, kann
es selbst professionellen Datenschiitzern unterlaufen, den eigen-
stindigen Beitrag eines DSMS gering zu schitzen. Die Folge da-
von ist, dass das Motiv der I'T- bzw. Informationssicherheit das des
Datenschutzes dominiert.’

2 Zum Stand der Diskussion zu DSMS

In einer Handreichung zu ,,Datenschutzmanagement® aus dem
Jahre 2002 findet sich, neben einer Aufstellung an Aktivitdten,
die ein DSB gemif3 BDSG zu erfiillen hat, ein Abschnitt zu Pro-
zessaspekten unter der Maf3gabe, dass ,,die Datenschutziiberwa-
chung in die Qualititssicherung zu integrieren” sei (ULD 2002).
Wenige Jahre spiter wird diese Aufstellung durch eine Samm-
lung von Aufklirungs- und Awareness-Artikeln und praxisge-
stahlte Checklisten fiir Datenschutzbeauftragte erganzt (Kongehl
etal. 2006). Wiederum wenige Jahre spater wurde vorgeschlagen,
den PDCA-Zyklus* als zentrale Prozesskomponente eines DSMS
zu nutzen (Looman/Matz 2010). Rund zwei Jahre spater liegt ein
Vorschlag mit identifizierten Musterprozessen des Datenschutz-
managements vor, der bereits Bezug auf die sechs ,elementa-
ren Schutzziele® des Datenschutzes nimmt (Prietz 2012). Anfang
Mirz 2013 setzt die Hollandische Datenschutzaufsichtsbehorde
eine Richtlinie in Kraft, deren Gesetzesartikel direkt Bezug auf
die Phasen des PDCA-Zyklus nehmen, ein Privacy-Impact-Assess-
ment vorsehen, eine Risikoanalyse integriert haben und sich ge-
nerell an der ISO270xx-Familie orientieren, wobei die Risiken un-
missverstiandlich aus der Betroffenenperspektive formuliert sind
(CBP 2013: 20).

Wihrend die beiden erst genannten Vorschliage Anforderun-
gen und konkrete Mafinahmen versammeln, diese aber nicht zu
einem Managementsystern im Sinne aufeinander abgestimmter
Daten, IT-Systeme und Prozesse systematisieren und verdichten,
bietet der Vorschlag von Looman/Matz zwar ein systemisches
Managementmodell, aber keinen tiberzeugenden Bezug zu den
wesentlichen Bestimmungen des Datenschutzrechts sowie zu den
spezifischen technisch-organisatorischen Datenschutzmafinah-
men, wie sie bspw. im Rahmen der ,,Privacy-Enhancing-Techno-
logies“ (PET) oder des ,,nutzerkontrollierten Identititenmanage-
ments entwickelt wurden. Diese Kritik gilt auch fiir den Vor-
schlag der CBP, der aber immerhin die internationalen Entwick-
lungen beachtet und entschieden die Betroffenenperspektive ein-
nimmt. Im Vorschlag von Prietz gelingt es zwar, iiber den Riick-
griff auf die sechs elementaren Schutzziele den Bezug zum Daten-

3 Eszeichnet sich ab, dass fiir die Anliegen der Informationssicherheit eigene
Rechtgrundlagen geschaffen werden und somit fiir die Umsetzung von Daten-
schutzrecht tber IT-Sicherheit kein operativer Anker mehr besteht. Wenn die
Datenschitzer dann operativ und methodisch nichts Eigenes zu bieten haben,
wird sich die Beachtung des Datenschutzrechts, trotz der fortgesetzt bestehen-
den Gesetzeslage, auch im 6ffentlichen Bereich weiter verringern (vgl. Rost 2013).

4 Plan-Do-Check-Act, mehr dazu weiter unten.
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schutzrecht herzustellen, allerdings ist keine Systematik bzgl. des
Zusammenhangs der Managementprozesse ersichtlich.

Die Idee, DSM an den PDCA-Zyklus zu koppeln oder umfas-
sender noch an ein ISMS anzulehnen, ist nicht neu. Sie wurde be-
reits vor der Verabschiedung der ISO 27001, die 2005 im Wesent-
lichen aus den British Standards BS 7799-2:2002 hervor ging, for-
muliert (vgl. Meints 2007). Die ISO 27001 erlangte in Deutsch-
land Bedeutung insbesondere in der Verbindung mit Mafinah-
men nach IT-Grundschutz (vgl. Meints 2006; BSI-ISOGS, 0.].). In
diese Tradition stellt sich im Grundsatz auch dieser Beitrag. Al-
lerdings mit dem wesentlichen Unterschied, die bewdhrten sys-
tematischen bzw. methodischen Aspekte der ISO 27001 zu iiber-
nehmen und die Inhalte auf die spezifischen Anforderungen des
Datenschutzes hin umzuarbeiten. Der dezidierten Informations-
sicherheitsperspektive, die bspw. Meints eingenommen hat, gilt
ein DSM nur als Anhangsel eines ISMS, wonach die personenbe-
zogenen Daten lediglich noch ein wenig aufwéndiger zu sichern
sind als andere Unternehmensdaten. Dabei ist es grundrechtlich
geboten, dass ein DSMS ein ISMS auf Datenschutzkonformitat
hin kontrolliert.

In einem Beitrag von Quring-Kock (2012) zur Debatte wird der
Unterschied zwischen ISMS und DSMS auf technisch-organisato-
rischen Ebene zwar nicht hinreichend trennscharf benannt, aber
es wird vollkommen zu Recht empfohlen, sich auf die Herausbil-
dung von ISMSen in Organisationen zu konzentrieren, bis end-
lich tiberzeugende Konzepte zu einem DSMS vorliegen. Unnoti-
gerweise wird dann aber vorgeschlagen, ISMS und DSMS zu in-
tegrieren, mit dem Argument, dadurch Mehrfacharbeit zu ver-
meiden. Dem mochte der Autor in unmittelbarer Entgegnung wie
folgt widersprechen:

Datenschutz setzt IT-Grundschutz nicht unbesehen voraus. Viel-
mehr verlangt IT-Grundschutz ebenfalls eine stetige, also am bes-
ten durch ein DSMS unterstiitzte, Priifung auf Vereinbarkeit mit
Datenschutzrecht. Die anhand der Schutzziele der Verfiigbarkeit,
Integritit und Vertraulichkeit getroffenen Mafinahmen der Infor-
mationssicherheit miissen insofern im Hinblick auf die spezifi-
schen Schutzziele der Transparenz, Intervenierbarkeit und Nicht-
verkettbarkeit profiliert werden. Datenschutz wird im IT-Grund-
schutz nach BSI und in der ISO 27001 konzeptionell nachrangig,
und ohne Beriicksichtigung spezifischer Datenschutz-Mafinah-
men, abgehandelt. Nicht die Integration sondern die Separation
eines DSMS von einem ISMS ist geboten. Und es wiére logisch, dann
auch den ohnehin nur optionalen Mafinahmenteil zum Daten-
schutz aus dem Grundschutzkatalog herauszunehmen.’

3 SDM und ISO 27001

Die im Wesentlichen zu beantwortende Frage eines Konzepts
zu DSMS besteht darin, was ein Datenschutzmanagementsys-
tem, insbesondere auf der Ebene der technischen und organisa-
torischen Mafinahmen, steuern und regulieren soll. Diese Frage
kann mit Hilfe von Anforderungskatalogen an DSBe (Kongehl
2006) sowie dem Standard-Datenschutzmodell (SDM) beantwor-
tet werden (Rost 2012). Erst dann stellt sich die Frage nach dem
Wie des Regelns. Und hier lautet der zweite Vorschlag, es mit den

5 Allerdings kénnen sich die Datenschiitzer die Folgen einer solchen Separa-
tion strategisch nur dann leisten, wenn sie zuvor methodisch auf Augenhéhe mit
IT-Grundschutz gleichzégen.
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wesentlichen Prozesskomponenten aus der ISO 27001 zu versu-
chen (Kersten et al. 2011)°.

Der nachfolgende Versuch kann dieses Zusammenspiel von
SDM und ISO 27001 nur umreiflen. Ein hinreichend ausgearbeite-
tes Datenschutzmanagementsystem erforderte — neben vielen Fest-
legungen im Detail, fiir die hier ohnehin kein Platz besteht - zu-
mindest die Durchsicht weiterer Standards wie bspw. die der ISO
27002-27005, ISO 29100 (,, Privacy Framework ) und die ISO 29101
(,»Privacy Architecture®)” 31000 oder auch die der 9000er Familie.

Und noch etwas ist kurz anzusprechen: Wahrend bei einem
ISMS der Sicherheitsbeauftragte fiir die Sicherstellung des Be-
triebs verantwortlich ist, ist die Situation bei einem DSMS diffe-
renzierter zu betrachten. So verbleibt auch bei einem installierten
DSMS die Verantwortung fiir die Rechtskonformitit bzw. Daten-
schutzgerechtigkeit eines Verfahrens beim Fachverfahrensverant-
wortlichen bzw. beim Management einer Organisation. Ein DSB
kann nicht dafiir verantwortlich gemacht werden, wenn ein Ver-
fahren nicht hinreichend dokumentiert ist oder Daten — entgegen
ihrer Zweckbindung - an Dritte weiter gereicht werden. Auch
fiir die Implementation eines DSMS kann ein DSB nicht verant-
wortlich sein, wohl aber fiir den Betrieb und dessen permanente
Verbesserung. Ein DSB hat die Verantwortung darauf hinzuwir-

6 Indieser Publikation von Kersten wird die ISO 27001 im Zusammenspiel mit
BSI-Grundschutz vorgestellt, was als Vorlage fur die Konzipierung eines DSMS,
das die methodische Anlehnung an Grundschutz und PDCA-Zyklus sucht, gut
geeignet ist.

7 Diese Privacy-Standards enthalten nur eine Sammlung heterogener Prinzi-
pien sowie MaBnahmen, deren datenschutzrechtliche Anbindbarkeit, im Unter-
schied zum SDM, im Unklaren bleibt. Deshalb wird das SDM im vorliegenden
Ansatz bevorzugt.
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ken, dass Indikatoren fiir Transparenz, Nichtverkettbarkeit und
Intervenierbarkeit seitens der Verfahren moglichst automatisiert
angeliefert und wiederum automatisiert verarbeitet werden, um
seine Planungs- und Kontrollaufgaben technisch auf der Hohe
der Zeit durchfithren zu konnen.® Die Technik sollte ihn darin
unterstiitzen, dass ein Verfahren nicht in Produktionsbetrieb ge-
hen kann, ohne dass der DSB zuvor die Datenschutzrechtskon-
formitit festgestellt hat.

3.1SDM

Das Standard-Datenschutzmodell umreifit einen Rahmen zur
Priifung, Beratung und Auditierung technisch-organisatorischer
Schutzmafinahmen bei personenbezogenen Verfahren (Rost
2012). Es lehnt sich methodisch an das im Informationssicher-
heitsbereich seit Jahren etablierte Modell zum IT-Grundschutz
nach BSI an, ist aber materiellrechtlich an der Umsetzung von
Datenschutzanforderungen ausgerichtet, die iiber Informations-
sicherheit hinausgehen, ohne dass dies linderspezifisches Daten-
schutzrecht prajudiziert (vgl. Bock / Meissner 2012). Das Modell
orientiert sich am Konzept der Schutzziele (a) sowie an der Nut-
zung von Schutzbedarfskategorien (b) und betrachtet Verfahren
mit Personenbezug differenziert nach Daten, IT-Systemen und
Prozessen (c). Hierzu nun:

(a) Mit den sechs elementaren Schutzzielen — ndmlich Verfiig-
barkeit, Integritat, Vertraulichkeit, Transparenz, Nichtverkett-
barkeit und Intervenierbarkeit - lassen sich die wesentlichen

8 Solche Indikatoren sind, ebenso wie vertrauenswiirdige Priifanker in IT-Sy-
stemen, erst noch zu entwickeln.
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Anforderungen des Datenschutzrechts bzgl. der Zweckbindung,
Datensparsamkeit, Erforderlichkeit, Transparenz sowie der Be-
troffenenrechte in umsetzungsfahige Mafinahmen tiberfithren.
Und umgekehrt gestatten sie eine standardisierte Priifbarkeit von
bestehenden Verfahren auf ihre Vereinbarkeit mit dem Daten-
schutzrecht. Fiir jedes der sechs Schutzziele gibt es eine Liste mit
Mafinahmen, die in unterschiedlichen Graden die Anforderun-
gen eines Schutzziels erfiillen. Ein solcher Katalog mit Mafinah-
men enthilt fiir Priifungen die Referenzmafinahmen bzw. die
Soll-Vorgaben, gegen die die realen Mafinahmen konkreter Ver-
fahren gepriift und beurteilt werden.

(b) Um auf den unterschiedlichen Grad des Schutzbedarfs
eines personenbezogenen Verfahrens angemessen reagieren zu
konnen, verwendet das Modell drei Schutzbedarfs-Kategorien:
normal, hoch und sehr hoch. Die Definitionen des Schutzbe-
darfs sind, anders als beim IT-Grundschutz, auf die Sicherung
der Rechte von Betroffenen ausgerichtet. Die Feststellung des
Schutzbedarfs unterliegt einer datenschutzrechtlichen Beurtei-
lung und darf nicht vornehmlich nach rein funktionalen oder
wirtschaftlichen Gesichtspunkten erfolgen. Je grofier in einer Ge-
samtschau, die auch Interaktionen und Kontexte beriicksichtigt,
das Risiko fiir die Beeintrachtigung der Wiirde eines Menschen
ist, desto hoher ist der Schutzbedarf eines Verfahrens. Die Festle-
gung des Schutzbedarfs muss letztlich der Verfahrensverantwort-
liche im Rahmen einer Sicherheits- bzw. Risikoanalyse rechtfer-
tigen konnen.

(c) Bei einem personenbezogenen Verfahren sind drei Kompo-
nenten zu unterscheiden und je fiir sich zu beurteilen und ggfs.
zu gestalten. Dies sind: Daten, IT-Systeme und Prozesse zur Steue-
rung der Datenverarbeitung. Diese Differenzierung hat im We-
sentlichen den Sinn, Schutz- und Kontrollmafinahmen so aufein-
ander abzustimmen, dass sie keine nur punktuelle Wirkung etwa
auf der Ebene der Sicherung von IT-Systemen, nicht aber auf der
Ebene von Daten haben. Die aus dem Schutzbedarf abzuleiten-
de Schutzwirkung muss fiir ein Verfahren als Ganzes bestehen.

Bereits anhand dieser knappen Ausfithrungen zu den drei
Komponenten eines SDM zeichnet sich ab, was ein entwickeltes
DSMS primér leisten konnen muss. Es muss standardisiert und
verstetigt feststellbar machen,
= welche Verfahren mit Personenbezug eine Organisation nutzt

und ob diese Verfahren fiir die Organisation, fiir Mitarbeiter

und Betroffene sowie fiir externe Aufsichtsbeh6rden hinrei-
chend transparent operieren;
= ob und wie die Nichtverkettung von Daten, IT-Systemen und

Prozessen im Sinne der Zweckbindung des Verfahrens sowie

der Datenverarbeitung gewéhrleistet ist;
= ob und wie Betroffene ihr Recht durch gesicherten Zugrift auch

wirksam durchsetzen kénnen.

Anders formuliert ist von einem DSMS zu fordern, dass es bei
Verfahren mit komplexen Systemen und Prozessen sofort und
von sich aus Alarm schligt, weil, allgemein formuliert: Grenzen
gegeniiber Betroffenen unberechtigt und intransparent iiber-
schritten werden die rechtlich gezogen wurden. Dies kann be-
reits der Fall sein, weil die Prozesse der Dokumentation der IT-
Systeme und Prozesse oder die Protokollierung von Abldufen un-
zureichend ausgelegt sind und damit keine Priifbarkeit der Be-
achtung der Grenze moglich ist. Die ISO 27001 legt hierzu ver-
gleichsweise viel Wert auf Dokumentationslenkung.

Alarmieren muss ein DSMS auch in den Fillen, in denen perso-
nenbezogene Daten unberechtigterweise dem Einfluss des Betrof-
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fenen entzogen oder wenn generell Anderungen an einem Ver-
fahren oder an Infrastrukturen ohne geregeltes Change-Manage-
ment durchgefithrt werden. Beim Change-Management stimmen
die Perspektiven von ISMS und DSMS iiberein: Es diirfen in kei-
nem Falle riskante Anderungen an Verfahren unerkannt, d. h.
ohne zurechenbar verantwortete Freigabe vorgenommen werden.

Anschlagen sollte ein DSMS auflerdem, wenn Daten anders als
durch die Zweckdefinition begrenzt genutzt werden, insbesonde-
re bei Riickgriff auf I'T-Systeme. Diese Anforderungen durchzu-
setzen ist besonders schwierig, weil die Zweckbindung bzw. Nicht-
verkettbarkeit einer Datenverarbeitung vor allem auf der seman-
tischen Ebene sichergestellt sein muss. Deshalb sind Schulungen
fiir MitarbeiterInnen unerlasslich und sollten von Indikatoren des
DSMS erfasst werden. Technisch wirklich sichergestellt werden
kann die Zweckbindung im Sinne funktionaler Trennungen erst
durch Nutzung von Mafinahmen des Identitdtenmanagements.

Die Sicherung der Verfiigbarkeit, der Integritit sowie insbe-
sondere der Vertraulichkeit muss selbstverstdndlich ebenfalls ge-
wihrleistet werden. Diesbeziigliche Kontrollfunktionen zihlen
ebenso wie die Absicherung von Daten, die im Rahmen eines
DSMS anfallen, zu den Aufgaben eines ISMS. In diesem Beitrag
kann es zunéchst nur darum gehen, die spezifische Kernfunktio-
nalitit eines DSMS zu umreifSen.

3.21S0 27001

Die ISO 27001 umfasst als Informationssicherheitsmanagement-
system im Wesentlichen drei Komponenten: die vier Phasen des
PDCAZyklusses, eine Standardisierung der Unterprozesse die-
ser vier Phasen des Zyklus’ sowie im Annex einen Katalog mit
Sicherheitsmafinahmen.

Als Strategie zur Adaption eines ISMS an ein DSMS liegt dann
folgendes Vorgehen nahe: Zu priifen ist, ob sich fiir ein DSMS
ebenfalls der PDCA-Zyklus als Kernprozessdesign tibernehmen
ldsst und in wie weit die Subprozesse der vier Phasen tibernom-
men werden konnen oder anzupassen sind. Schlicht zu ersetzen
sind dagegen die Schutzmafinahmen der I'T-Sicherheit durch spe-
zifische Datenschutzmafinahmen, wie sie bspw. als Soll- bzw. Re-
ferenzkatalog im Rahmen des SDM in einem ersten Entwurf vor-
liegen (vgl. Probst 2012).°

3.2.1PDCA

Der PDCA-Zyklus umfasst bekanntlich die folgenden vier Pha-
sen:

" Plan - Planen und Festlegen

® Do - Umsetzen und Betreiben

= Check - Uberwachen, Priifen und Bewerten

= Act - Instandhalten und Verbessern

Der Aspekt der kontinuierlichen Verbesserung betriftt zunéchst
einmal nur das DSMS selber, noch nicht die (Implementation und
stetige Verbesserung von) Verfahren, die mit einem DSMS stetig
kontrolliert werden sollen.

Indirekt kann die Ubernahme einer solchen Strategie der ,,nur*
kontinuierlichen Verbesserung von Schutzmafinahmen auf der
technisch-organisatorischen Ebene als Eingestidndnis begriffen
werden, dass Datenschutzrecht technisch-organisatorisch nicht

9 Erste Initiativen fir ein Betriebskonzept zur Pflege des Standard-Daten-
schutzmodells sind seitens des AK-Technik der Datenschutzbeauftragten der
Lander und des Bundes auf der DSB-Konferenz im Mérz 2013 gestartet.
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so ,bindr umgesetzt” ist oder umgesetzt wird, wie es das Daten-
schutzrecht eigentlich unterstellt nach dem Motto: Betrieb nur
dann, wenn eindeutig Rechtskonformitit besteht. Der Betrieb
eines DSMS auf PDCA-Basis kann insofern bei einem konkreten
Verfahren den generellen Verdacht néhren, dass eine Verarbei-
tung personenbezogener Daten bislang nicht rechtskonform er-
folgte, was nun aber nach und nach per DSMS verdndert werden
soll. Oder es wird festgestellt, dass die Datenverarbeitung von Be-
ginn an rechtlich einwandfrei ist, aber sich der Stand der Tech-
nik zur operativen Umsetzung des Rechts weiterentwickelt hat.
Ein DSMS wird deshalb die etwaige Unzuldnglichkeit bisheriger
Datenschutzpriifungen durch DSBe und die strukturelle Uber-
schitzung der Kompetenzen eines DSBen offenbar machen.”” Ein
DSMS auf der Basis des PDCA-Zyklus zu implementieren soll-
te deshalb pragmatisch mit der Erwartung verbunden sein, dass
es vornehmlich darauf ausgerichtet ist, dass sich eine Organisa-
tion an permanent wechselnde Umwelten (Anderungen der Ge-
setzeslagen, organisationsinterne Veranderungen) flexibel, effek-
tiv, sparsam und hinreichend schnell anpassen kann. Bei kom-
plexen Verfahren sind fortgesetzt Mafinahmen zu einem System
aufeinander abzustimmen, um eine ganzheitlich systematische
Schutzwirkung zu entfalten."

3.2.2 Leitlinie und Definition

Bevor in den Kreisprozess des PDCA-Zyklus eingestiegen wird,
verlangt die ISO 27001 zwei Vorbereitungen: Fiir jedes Manage-
mentsystem ist eine Leitlinie unerldsslich. Diese muss formuliert
werden, etwa so: Die Organisation verpflichtet sich, sich an die
Vorgaben des geltenden Datenschutzrechts zu halten. Und das
DSMS verlangt eine Definition, etwa folgender Art:

Ein DSMS ist ein Teil des gesamten Managementsystems. Es be-
nennt die Betroffenen und nimmt je nach Betroffenengruppe ge-
sondert die Risiken in den Blick, die von den Geschiiftsprozessen
fiir die Betroffenen bestehen. Auf dieser Grundlage deckt es die
Entwicklung, Implementierung, Durchfiihrung, Uberwachung,
Uberpriifung, Instandhaltung, Unterstiitzung und Verbesserung
des Datenschutzes der Verfahren der Organisation ab (vgl. Kers-
ten 2011: 411T).

Ein DSMS ist somit als Teil des gesamten Managementsystems
einer Organisation zu begreifen. Ein DSMS fiigt sich einerseits
in vorhandene Prozessframework wie ISMS, Grundschutz, ITIL
usw. ein, hat aber andererseits die Aufgabe, die anderen Aspekte
des Managementsystems im Hinblick auf Compliance mit Daten-
schutzrecht sowie den technischen und organisatorischen Schutz-
mafinahmen zu prifen.

Das DSMS sollte als ein Verfahren verstanden werden, das auf
die Risiken fiir einen Betroffenen durch die Geschiftsprozesse re-
agiert. Ein DSMS ist insofern ein auf den Einschluss auch organi-
sationsfremder Drittinteressen spezialisiertes System, in dessen
Fokus die Umsetzung von Datenschutzanforderungen steht, wie
sie bspw. als Schutzziele des Datenschutzes in operationalisierba-
rer Form formuliert sind.

10 Dieser Gedanke betrifft die absehbaren Widerstande gegen die Einfiih-
rung solcher Systeme.

11 In der Hinwendung zu Risiko basierten, kontinuierlich-iterativen Verbesse-
rungsprozessen driickt sich in der Datenschutzpraxis die Umstellung von Model-
lierungen in kausalen Ablaufketten-auf Korrelationen von Ereignissen aus (vgl.
dazu Pohle 2013).
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Das Managementsystem enthélt Kriterien, die aus gesetzli-
chen Regelungen sowie aus weiteren Grundsitzen, Strukturen,
Planungsaktivititen, aus den Verantwortungszuweisungen, best
practices, Daten, Prozessen, IT-Systemen und den Ressourcen der
Organisation gewonnen werden. Hierfiir sind die Begrifflichkei-
ten festzulegen.

Die Gesamtheit der Aktivititen, um ein DSMS einzufithren und
zu betreiben, ist selbst wiederum als Verfahren zu betrachten, weil
es verfahrenseigene Daten erzeugt, IT-Systeme beansprucht und
somit Eigentiimer eigener Prozesse zur Herstellung der Kontrol-
le von Datenschutzmafinahmen ist. Insofern muss das DSMS sei-
nerseits datenschutzgerecht eingerichtet und betrieben werden.

3.2.3PLAN

(@) Zu planen und zu entscheiden sind in Bezug zu einem DSMS
die folgenden Aspekte:
= Welche Ziele verfolgt die Organisation mit dem Betreiben
eines DSMS?

= Welchen Datenschutz-Anforderungen hat eine Organisa-
tion zu gentigen?

= Welche Anforderungen stellt die Organisation an ein funk-
tionierendes DSMS?

= Welchen Anwendungsbereich soll das DSMS anfianglich
umfassen?

= Welcher Geschiftsplan oder welche Rechtsgrundlage liegt
der DSMS-Einfithrung zugrunde?

Die Beantwortung dieser Fragen sollte in einer Entscheidungs-

vorlage verdichtet werden. Diese Vorlage sollte u. a. insbesondere

auf die gesetzlichen Anforderungen eingehen, die Beschreibung
der Rolle des Datenschutzbeauftragten sowie einen Geschafts-
und Zeitplan zur Umsetzung beinhalten.

Beim Umreiflen der Aufgaben eines DSMS wiren dann die fol-
genden Punkte anzusprechen:

" Die Datenschutzmafinahmen, die ein DSMS entsprechend der
vom SDM nahegelegten Methodik bereitstellt.

" Die Sichtbarkeit des Stands bzgl. des Datenschutzes und des-
sen Aufrechterhaltung (Stichwort: Reifegradmodell, ,, CMMI,
ISO 9001).

(b)Es muss der Anwendungsbereich des DSMS festgelegt werden,
typischerweise sind simtliche Aktivititen einer Organisation
betroffen. Es sind auch die Grenzen auszuweisen, hier insbe-
sondere zum ISMS, um Verantwortlichkeiten eindeutig fest-
legen zu kénnen.

(c) Die Methode der Risikoeinschdtzungen ist festzulegen. Die-
se sollte sich des SDM bzw. der sechs elementaren Schutzziele
bedienen. Festzulegen ist, wie mit verbleibenden Risiken um-
gegangen wird. Wihrend in einem ISMS Risiken relativ leicht
akzeptiert werden konnen, indem sie ,.einfach verantwortet*
und bezifferbar versichert werden konnen, kann dies bei In-
teressen Dritter ganz anders sein. Hier miissen wesentliche
Risiken fiir Betroffene in einem DSMS tatsédchlich bearbeitet
und Mafinahmen der breach response, also des Umgangs mit
Datenschutz-Vorfillen festgelegt werden. Wenn sich keine Lo-
sung abzeichnet oder eine Fachaufsicht, ein neuer Partner, die
Unternehmenshaftpflichtversicherung oder eine Aufsichtsbe-
horde negativ intervenieren, dann muss ein DSMS Wirkun-
gen eines show stoppers entfalten konnen, indem bspw. daten-
schutzriskante Geschiftsprozesse beendet oder gar nicht erst
aufgesetzt werden (konnen). Typisch wire jedoch, zur Risi-
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kobehandlung die Entwicklung von Schutzmafinahmen, ein-
schlieSlich der Indikatoren zur Messung der Wirksamkeit, als
Projekt aufzusetzen.

(d)Es sind Fortbildungsmafinahmen in Bezug auf Datenschutz-
recht zu planen.

3.24D0

Um ein DSMS ans Laufen zu bringen und es am Laufen zu hal-

ten, sind die folgenden Anforderungen umzusetzen:
(a) Es sind Risikobehandlungsaktivititen zu entfalten. Dazu zdh-
len die folgenden Aspekte:
= Die DSMS-Leitlinie ist in Kraft zu setzen.
= Die Bedeutung der Leitlinie ist zu vermitteln.
= Essind Mafinahmen der Risikoeinschitzung und deren Be-
handlung einzurichten.

= Essind Verantwortlichkeiten festzulegen.

= Es sind Ressourcen fiir alle Phasen eines DSMS bereit zu
stellen.

= Es sind Ausbildung-, Fortbildungs sowie Sensibilisierungs-
mafinahmen fiir Mitarbeiter vorzunehmen.

= Es sind breach response-Fille zu bearbeiten.

= Es sind DSMS-Audits sowie Managementbewertungen des
DSMS durchzufiihren.

(b)Die Umsetzen des Risikobehandlungsplans ist unter Daten-
schutzaspekten problematisch. Der Plan muss Strategien ent-
halten, aus denen hervorgeht, wie eine derzeit nicht-rechtskon-
forme Situation in eine rechtskonforme Situation tiberfiithrt
wird und wie in der Zwischenzeit mit dem nicht-rechtskon-
formen Zustand umgegangen wird.

(c) Es sind die auf der Grundlage des SDM abgeleiteten Schutz-
mafinahmen umzusetzen. Kommen andere Schutzmafinah-
men als die vom Modell préferierten zum Einsatz, so muss de-
ren funktionale Aquivalenz belegt werden.

(d)Es sind die Indikatoren zur Abschitzung der Wirksamkeit der
Mafinahmen zu entwickeln und einzusetzen.

(e) Unverzichtbar ist eine Sensibilisierung der Mitarbeiter.

(f) Der Betrieb des DSMS ist seinerseits zu verwalten. Das bedeu-
tet bspw. dass ein DSMS etwa mit den standardisierten Metho-
den nach ITIL, tiber ein Ticketsystem incidents, problems und
changes in Bezug auch auf die DSMS-eigenen Strukturen, zur
Alarmierung der zu kontrollierenden Verfahren verwaltet.

(g)Insofern bedarf es eines eigenen Ressourcenmanagements fiir
das DSMS.

3.4.5 CHECK

(a) Es ist eine Uberwachung und regelméfige Uberpriifung der
Compliance mit Datenschutzrecht sowohl des DSMS selbst als
auch der zu kontrollierenden Verfahren einzurichten.

(b)Es muss eine Abschitzung der Wirksamkeit der Schutzmaf3-
nahmen und deren Uberpriifbarkeit vorgenommen werden.

(c) Die Risikoeinschétzungen sind regelmafig zu wiederholen.

(d) Audits des DSMS sind durchzufiihren."

(e) Ein DSMS ist seitens des Managements zu bewerten.

12 Fur Zertifizierungen von DSMS stehen beim Unabhéngigen Landeszen-
trum flr Datenschutz Schleswig-Holstein mit dem Datenschutz-Gutesiegel und
dem EuroPriSe-Siegel bereits reife Verfahren zur Verfiigung.
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(f) Die Ressourcenplanung, Schulungen, Audits, Datenschutz-
vorfille, Abschitzung der Wirksamkeit der Mafinahmen, Ma-
nagementbewertungen sind zu dokumentieren.

3.2.6 ACT

(a) Identifizierte Verbesserung sind umzusetzen.

(b)Korrekturen, Vorbeugemafinahmen und

(c) Kommunikation der beabsichtigen Verbesserungen sind vor-
zunehmen.

(d) Auch hier muss eine Erfolgskontrolle der Verbesserungen sei-
tens des Managements vorgenommen werden.

4 Fazit

Wenn man das SDM, den PDCA-Zyklus und die standardisier-
ten Subprozesse der ISO 27001 miteinander kombiniert, zeich-
nen sich die Umrisse eines DSMS ab, die den hochgesteckten An-
forderungen beziiglich der stetigen Uberpriifbarkeit von kom-
plexen personenbezogenen Verfahren, einschliefllich ihres lau-
fenden Wandels, geniigen konnten. Es zeigt sich aber auch, dass
schon in Bezug auf die Standardisierung von Datenschutzmaf3-
nahmen und Datenschutzpriifungen, wie sie auf der Grundlage
des SDM vorgeschlagen wird, noch sehr viel zu tun bleibt.
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