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Abstract: Die Vermittlung von Recht und Technik darf dann auf beiden Seiten als
gelungen gelten, wenn einerseits deren Eigenlogiken des Normativen und des Funk-
tionalen bewahrt bleiben und andererseits Aktivititen der einen Sphére in der anderen
Sphére stimmig in die spezifische Eigenlogik eingepasst werden konnen. Diese Anfor-
derung miissen Datenschutzbehorden in ihren alltiglichen Aufsichtstitigkeiten gesell-
schaftlich iiberzeugend erfiillen. Deshalb lohnt gerade auch fiir theoretisch geleitete
generellen Fragen zur ,,Vermittlung™ ein Blick auf das aktuell unter den Aufsichts-
behorden diskutierte standardisierte Priifkonzept fiir die Datenschutzpraxis.

1 Technik und Recht!

Was bedeutet es, wenn bei einer Datenschutzpriifung eines Verfahrens TechnikerInnen
und JuristInnen zusammenarbeiten?? Die unerfahrene Juristin eines Priifteams fordert ein
,,LOschen™ von Daten und erwartet darunter ein ,,Zerstoren* mit anschlieBendem ,,Nicht
mehr da sein“, weil die fortgesetzte Speicherung eines Datums nicht mehr erforderlich
ist. Was fiir die Datenschutz-Juristin damit als hinldanglich operationalisiert und dadurch
verfahrenstechnisch geklért gelten mag, erzeugt beim Datenschutz-Techniker offene Fra-
gen. Dem Techniker bleibt dann héufig genug die Entscheidung dariiber zu treffen, ob mit
dem geforderten ,Loschen” ein Sperren, ein ,,Riiberschieben auf das Miilleimersymbol*,
ein Austragen aus der Dateisystemtabelle, ein mehrfaches Uberschreiben eines Festplat-
tenbereiches oder ein physikalisches Zerstoren eines magnetischen Datentrigers ange-
messen ist. Wobei er auch mehrere Kopien von Backups bedenkt, die im Tresor eines
Nachbargebédudes oder auf einem in das Dateisystem eingebundenen Cloud-Laufwerk ge-
speichert sein konnten. Kontrollierte, standardisierte Loschprozesse kosten Geld. Was ist
angemessen? Selbst wenn Juristin und Techniker gemeinsam erdrtern, welche Qualitit
eines ,Loschens™ der zu priifenden Organisation aufzuerlegen angemessen ist, wie steht
es bspw. um die Integritit und Transparenz dieser Entscheidungsfindung gegeniiber der
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gepriiften Organisation, betroffenen Personen, anderen Organisationen sowie den Kolle-
glnnen der Datenschutzaufsicht in einem anderen Bundesland, die moglicherweise vor
zwei Jahren in einem etwas anders gelagerten Kontext zu einem anderen Ergebnis gekom-
men waren? Zusammenarbeit bzw. Interdisziplinaritit bezeichnet insofern erst einmal ein
weiteres Kommunikationsproblem als schon die Losung.

Realistisch betrachtet agieren Experten unterschiedlicher Disziplinen bzw. Sphiren, die
wie bei einer Datenschutzaufsichtsbehorde zusammen arbeiten miissen, wechselseitig im
Modus pragmatischer Dilettanten. Im besten Falle gelingt es mit der Form des ,,unmittel-
baren Aufeinanderprallen” als Zusammenarbeit die ,,No Gos* der beiden Disziplinen zu
kldren, was bei einfachen Anforderungen an eine Priifung ausreichen kann. Was dadurch
jedoch nicht gelingt, sind Priifungen und insbesondere Beteiligungen bei der Planung von
Verfahren mit komplexen Abhédngigkeiten und vielen Unwigbarkeiten, bei denen beide
Seiten, etwa im Sinne eines proaktiven ,,Privacy By Design®, auf unterschiedlichen Ebe-
nen mit unterschiedlichen Auflésungen der Probleme konstruktiven Einfluss auf ein Ver-
fahren nehmen [Bocl1]. Durch den Riickgriff auf die (Systematik der) Schutzziele, als
einem gemeinsamen Dritten von Technik und Recht, wird es moglich, beide Sphiren sys-
tematisch so aufeinander zu beziehen, dass diese einerseits ihre jeweiligen Eigenlogiken
bewahren und dadurch bei einer Verfahrenspriifung ihre volle Leistungsfahigkeit ausspie-
len konnen, und zugleich ihren Einfluss auf die jeweils andere Sphire wirksam geltend
machen konnen.

Schutzziele spannen einen Rahmen auf, in dem als erstes juristisch abgewogen und recht-
liche Entscheidungen getroffen werden konnen. Im Anschluss der durch Schutzziele kana-
lisierten Abwigungen konnen dann die entsprechenden Funktionen eingerichtet und diese
mit Schutzmafnahmen ausgestattet werden, im besten Falle anhand eines standardisierten
MaBnahmenkatalogs, der dem ,,Stand der Technik* entspricht [Ros12b]. Die Vermittlung
von Recht und Technik gelingt insofern dadurch, dass die Schutzziele einerseits mit Ka-
talogen von technischen und organisatorischen Mallnahmen verbunden sind [Prol2] und
Schutzziele andererseits a) die wesentlichen Anforderungen des Datenschutzrechts ent-
halten — wie die Sicherstellung der Zweckbindung, der Transparenz, der Erforderlichkeit,
der Datensparsamkeit und der Umsetzung der Betroffenenrechte — und b) die verbleibende
Abwigung der rechtlichen Anforderungen durch die Systematik der Schutzziele kanalisie-
ren [Meil2]. Das soll nachfolgend erldutert werden.

2 Das generelle Problem von ,,Vermittlung*

Abstrahiert man Technik als ein ,,Sein” — und denkt als Beispiele an Gegenstinde, Ma-
schinen und Software —, und Recht als ein ,,Sollen” — und denkt als Beispiele an die ersten
Artikel des Grundgesetzes oder an die Straenverkehrsordnung oder an den Arbeitsvertrag
—, so kann man mit dem schottischen Philosophen David Hume gut begriindet zunéchst be-
haupten, dass aus einem Sein kein Sollen folgt. Ein Sollen kann man nicht erkennen, man
kann sich nur bekennen. Auch Immanuell Kant bestitigte bekanntlich die Vorstellung ei-
ner tiefen Kluft zwischen den beiden Sphiren, die in Deutschland iiber den einflussrei-
chen Rechtsphilosophen Gustav Radbruch bis in die heutige Diskurstheorie des Rechts
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hineinreicht, wonach unter Recht vornehmlich ein (wenn auch sachgerecht zu fiihrender)
normativer Diskurs verstanden wird [Ale08]. Nimmt man Bezug auf aktuelle Theoriede-
signs, wie das der soziologischen Systemtheorie, dann schirft diese Theorie die Vorstel-
lungen dariiber, wie ,,Vermittlung“ moglich sein kann, die eher die Differenz belisst als
die Identitit des Vermittelten erzwingt. Das Vermittlungs- bzw. Transformationsproblem
darf theoretisch betrachtet nicht dann als bewiltigt angenommen werden, wenn a) das eine
im anderen vermeintlich aufgeldst ist; wenn b) das Problem der Transformation mit Be-
griffen wie Zusammenarbeit, Interdisziplinaritit oder Transdisziplinaritit eigentlich nur
benannt bzw. versteckt wird; oder wenn c¢) das Problem in das Irgendwie der Psyche von
,Doppel-Experten, die sich in beiden Sphéren gut auskennen, verlagert wird.

Entsprechend der soziologischen Systemtheorie fungiert Recht als ein ,,geschlossenes so-
ziales Funktionssystem der Gesellschaft” [Luh93] neben anderen Funktionssystemen, des-
sen Kommunikationen sich ausschlielich entlang der kommunikativ reproduzierten Dif-
ferenz ,Recht* und ,,Nicht-Recht* verketten. Die Orientierung an Rechtstexten (Gesetzen,
Vertragen usw.) lassen Kommunikationen zwischen den beiden Seiten oszillieren. Die Re-
ferenz des Rechts zur ,,Welt“ geschieht insofern iiber ,,Gesetze™. Entscheidend ist: Das
Recht entfaltet sich im Recht und mit rechtlichen Mitteln. Alle anderen Einfliisse — also
auch aus dem Bereich der Technik, der Wirtschaft, der Wissenschaft, der Kunst, der Reli-
gion —, gelten als Storungen, die in eine rechtliche, normative Form zu bringen sind, wenn
sie als Recht behandelt werden sollen. So wie es einer Transformation von Storungen ins
Recht bedarf, gilt auch umgekehrt, dass andere gesellschaftliche Sphéren Recht nicht so-
zusagen unmittelbar und direkt verstehen. Auch die anderen Sphidren nehmen das Recht
als Storungen wahr und sind gezwungen, diese mit ihren eigenen Strukturen als Informa-
tionen fiir sich zu verketten.

In Bezug zur Bestimmung von ,,Technik notiert Halfmann: ,,Technik kann wie Recht als
eine Form sozialer Zukunftsbindung verstanden werden. Allerdings manifestiert sich die
Bindung der Technik in Installationen und nicht in Normen. *“ [Halll, 97] Wir verzichten
nach Durchsicht vieler dhnlich lautender Definitionsangebote ohne erkennbaren Abstrak-
tionsgewinn und bezeichnen mit Technik iibergreifend handfeste Artefakte, Werkzeuge,
Maschinen und ,,groftechnische Systeme* [Hug88] sowie Automaten und Algorithmen
[Kem&9].

Uber das Verhiltnis von Technik und Recht ist bereits viel geschrieben worden. Als aktuel-
le Referenz sei das ,,Handbuch des Technikrechts, aus dem auch das Halfmann-Zitat ent-
nommen ist, zumindest genannt [Sch11]. Am Beispiel der Problemlage des Verhiltnisses
von Verwaltungsrechtswissenschaft und Gesellschaftstheorie bzw. Soziologie diskutiert
Liidemann drei Modelle von Bezugnahmen verschiedener Sphéren untereinander und un-
terscheidet das Abstinenz-, vom Konvergenz- und Divergenzmodell, die auch fiir die kurze
Diskussion unserer Problemstellung heranzuziehen niitzlich ist [Liid09]. Im Abstinenzmo-
dell behilft sich der Laie mit ad-hoc gebildeten Alltagstheorien. Der Laie bleibt und agiert
als Laie in der Sphire des Experten. Allerdings besteht hier das latente Risiko, dass die
berechtigte Reputation als Experte aus der einen Sphére auf die andere Sphire ausgedehnt
wird. Im Konvergenzmodell wird eine der beiden Sphéiren als die dominierende ausgege-
ben, der sich die andere Sphire unterordnet. Dabei werden dann typisch Methoden der
anderen Sphire iibernommen. Im besten Falle agiert der Experte einer Sphire dann als
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methodischer Quasi-Experte der anderen Sphére, nur gemeinhin auf einem vorlaufigeren
Niveau. Das Divergenzmodell liegt zwischen den beiden anderen Modellen. Dies denkt
Liidemann in der Form, dass der Quasi-Experte nur iiber eine ,,allgemeinere Theorie
aus der Nachbarwissenschaft* verfiige. Liidemanns Ausfiihrungen zu diesem Modell sind
zwar wortreich, bleiben aber im Ausweis der spezifischen Differenz blass, welche spezi-
elle Vermittlungsleistung von diesem Modell bzw. von den Beteiligten erwartet werden
darf. Unser Vorschlag im gegeniiber Liidemann erweiterten Sinne des Divergenzmodell
wird darin bestehen, dass es sowohl eine funktionale Segmentierung im Sinne des Ab-
stinenzmodells erlaubt und zugleich auf etwas Drittes als etwas gemeinsam Imaginiertes
referenziert, und dadurch Konvergenzeffekte auslost. In Bezug auf dieses Dritte konnen
Vertreter beider Sphidren dann sowohl den Experten- als auch den Laienstatus einneh-
men. Als dieses gemeinsame Dritte werden, am Beispiel des Datenschutzes, nachfolgend
Schutzziele diskutiert.

2.1 Das Divergenzmodell zur Vermittlung von Recht und Technik

Im Fokus der nachfolgenden Ausfiihrungen steht nicht ein Nachzeichnen der aktuellen
Diskussion zu den Bedingungen der Moglichkeit von Interdisziplinaritdt zwischen ver-
schiedenen Fachwissenschaften. Uns geht es vornehmlich um die Bearbeitung von Pro-
blemlagen speziell von Datenschutzaktivititen — also Priifungen und Beratungen von Or-
ganisationen in Bezug auf deren Beachtung der Grundrechte von Biirgern, Kunden, Indi-
viduen —, die mit der stets riskant bleibenden Vermittlung speziell zwischen technischen
Artefakten und Normentexten ringen. Es ist dabei nicht ins wissenschaftlich-diskursive
Belieben gestellt, wie Datenschiitzer dabei mit dieser Vermittlung umgehen, sie miissen
gesellschaftliche akzeptable Entscheidungen bei ihren praktischen Tétigkeiten finden.

Im Sinne des Konvergenzmodells gilt es, die ,,Eigenlogik der Sphéren Technik und Recht
jeweils anzuerkennen — hier die Sphéire vorwiegend kausal kontrollierbarer Funktionen,
in denen Organisationsentscheidungen letztlich materiell gebunden sind, dort die Sphére
normativer Anforderungen — und von einer der beiden Sphéren dann die Fiihrung zu be-
haupten. So fordern die Anwilte des Rechts gegeniiber der Technik (und deren Anwilten),
dass Technik dem sich im Recht ausdriickenden kollektiven Willen, der iiber die politische
Wahl des Gesetzgebers ermittelt wird, der Menschen bzw. der Gesellschaft schlicht zu
folgen habe. Hiernach soll(!) Recht also die Technik, deren Gestaltung und Anwendung,
fiilhren.? Diese Vorstellung vom rechtlichen Primat bildet, wie bei allen anderen Verwal-
tungen auch, die Arbeitsgrundlage der Aktivititen der Datenschutzaufsichtsbehdrden in
Deutschland. Wie Techniker diese Normen dann in der alltdglichen, rauhen Priif- und Be-
ratungspraxis operationalisieren, also wie sie Normen in Wirkungen iibersetzen bzw. be-
stehende Verfahren auf Normengerechtigkeit hin bewerten, bleibt erfahrungsgemil weit-
gehend den Technikern iiberlassen.

Auf der anderen Seite entwickeln Techniker Techniken, die viele Menschen niitzlich fin-
den, und in denen sich faktisch durch Nutzung ein kollektiver Wille ausdriickt. Dieser

3Stellvertretend fiir viele dieser Vorstellungen [Gus89].
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kollektive Wille besteht auch dann, wenn diese Techniken von Organisationen betrieben
werden, die mit Hilfe der Technik datenschutzrechtlich betrachtet Grundrechte und Da-
tenschutz missachten und insofern der politischen und rechtlich objektiven Interessens-
lage der Menschen entgegenlaufen.* Insbesondere erwarten Techniker, dass das Recht
nicht an der technischen Praxis vorbei etwas regelt, was moglicherweise gesellschaftlich
wiinschenswert sein mag aber technisch nicht umsetzbar ist.> Oder die Technik ist iiberholt
oder disfunktional oder funktioniert sogar effektiver als normativ gefordert.

Eine andere Variante des Konvergenzmodells besteht darin, nicht nur Fithrung einer Sphire
zu behaupten, sondern eine der beiden Sphéren in der jeweils anderen aufzuldsen. So sind
Informatiker erfahrungsgemél vielfach entsetzt, wenn sie nach erstmaliger systemanaly-
tischer Befassung mit Gesetzestexten gewahr werden, dass diese nicht der von ihnen ge-
forderten Anforderung nach zumindest aussagenlogischer Widerspruchsfreiheit geniigen
— oder anders formuliert: dass Normentexte nicht wie Algorithmen und Gerichte nicht wie
Automaten funktionieren — und halten diese Eigenschaften fiir eine in Zukunft dringlich
zu behebende Schwiche. Man findet im Umfeld des Datenschutzes auerdem die Ge-
genposition dazu vertreten, wonach Technik eine Materialisierung von politischer Macht
bzw. des Rechts begriffen wird, geméll der Vorstellung, dass die Fiihrung menschlicher
Handlungen durch Automaten als Handlungsnorm ohne Freiheitsgrade zu interpretieren.
In Technik geronnene Macht durch Normen driickt sich bspw. in Industrienormstandards
oder auch der populiren Formel ,,Code is Law* [Les01] aus.

Wir halten eingedenk dieser hier nur ganz grob skizzierbaren Positionen die unsere Posi-
tion, im erweiterten Sinne des Divergenzmodells wie folgt fest: Technik und Recht sind
sowohl analytisch als auch faktisch unterschiedliche Sphéaren mit unterschiedlichen Objek-
ten und Eigenlogiken. Sowohl durch Gesetze als auch durch die ,,normative Kraft des Fak-
tischen® (Luhmann) driickt sich kollektive Selbstbestimmung bzw. ein ,,Interesse und Wil-
le* aus. Beide Sphiren beeinflussen einander, sie fithren wechselseitig, wobei die gefiihrte
Sphire die Fiihrung mit ihrer Logik spezifisch reflektiert. Nicht dem Recht allein sondern
auch der Technik ist zweifelsfrei ,,Technikgestaltung“ zuzugestehen, so wie auch andere
Funktionssysteme der Gesellschaft Technikentwicklungen beeinflussen.® Wir folgen beim
Verstidndnis von ,,Vermittlung® der allgemeinen soziologischen Systemtheorie und deren
Paradigma von der ,,Offenheit durch Geschlossenheit, sowie im Speziellen dem Ansatz
von Helmut Willke, der Steuerungswirkungen in Bezug auf geschlossene Sinnsysteme
in der Form der ,, Kontextsteuerung™ und der ,,Anregung zur Selbststeuerung ausweist
[Wil99].

Wie riskant es ist, ein rechtlich einwandfreies Urteil fiir technisch gestiitzte Verfahren zu
fillen, zeigte sich eingangs beim vermeintlich trivialen Beispiel des ,,Loschens®. Es zeigt

4Man denke insbesondere an die Aktivititen von Amazon, Apple, Facebook, Google, Microsoft, Twitter
sowie an die Moglichkeit staatlicher Sicherheitsbehorden — Stichwort ,,PRISM “und ,,TEMPORA* —, die in-
zwischen erwiesenermalien iiber ihre eigenen Datensammlungen hinaus sich jederzeit auch Zugriff auf diese
Privatdatenbestinde verschaffen konnen [gD12].

SMan denke an den ,digitalen Radiergummi® des X-Pire-Projekts. Seit 2011 ist es erwiesen, dass diese
Anforderung im Internet technisch nicht umsetzbar ist [Fed11]; trotzdem ist in der aktuellen Version der EU-
Verordnung ein Recht auf ,Recht auf Vergessen auch im Internet nach wie vor enthalten [Hof13, Wac13].

®Eine faire und sensible Darstellung der Eigenlogiken der verschiedenen Funktionslogiken findet sich bei
[Ste93], der zwar das Problem und die Notwendigkeit zu deren Vermittlung in Bezug auf Datenschutz aufzeigte,
aber keine tiberzeugende Losung anzubieten wusste.
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sich insbesondere bei der datenschutzrechtlich zentralen Anforderung nach ,,Zweckbin-
dung” einer Datenverarbeitung mit Personenbezug. Diese Anforderung wird, noch auf ju-
ristischer Seite leidlich insbesondere durch ,,Trennung bzw. ,,Aufrechterhalten von Gren-
zen" operationalisiert, zumeist begleitet von einer Aufzdhlung von Verarbeitungszwecken,
die thematisch benachbart liegen und genau deshalb nicht erlaubt sind.”. Wie erzeugt man
nun technisch angemessen wirkungsvolle Grenzen, die auch nachhaltig aufrecht erhalten
bleiben?

2.2 Beispiel ,,Zweckbindung“ — Wie setzt man eine gesetzliche Anforderung tech-
nisch um?

Gegeben sei folgende Konstellation: Die Landesbeauftragte fiir Datenschutz sieht sich auf-
gefordert, ein Verfahren zu bewerten, das als Vorgangsbearbeitungssystem von der Poli-
zei betrieben wird. Die Datenschutzbeauftragte weist zwei Mitarbeiter an, eine Techni-
kerin und einen Juristen, die Eigenschaften des Verfahrens im Hinblick auf Vereinbar-
keit mit dem Datenschutzrecht zu priifen. Die Mitarbeiter stellen fest, dass die IT des zu
priifenden Polizei-Verfahrens im Rechenzentrum (RZ) des Landes betrieben wird, das au-
Berdem die IT fiir die Landtagsabgeordneten, die Parteibiiros im Landeshaus, die General-
Staatsanwaltschaft sowie einiger Gerichte unterschiedlicher Instanzen sowie sdmtlicher
Kreise und Kommunen und den oberen Landesbehdrden sowie des Landesverfassungs-
schutzes gemeinsam hostet und administriert. Und auch die Datenschiitzer der Landesbe-
auftragten fiir den Datenschutz arbeiten auf Maschinen in diesem Rechenzentrum. Unter
dem Aspekt der Gewaltenteilung und Sicherstellung der Zweckbindung einer jeden Da-
tenverarbeitung mit Personenbezug sowie der Aufsicht dariiber stellt das Rechenzentrum
somit einen zweifelsfrei riskanten operativen Kurzschluss dar, der sich fiir Betroffene ne-
gativ auswirken kann.

Aus der Priifperspektive stellt sich die Frage, welche normative Soll-Vorgabe besteht,
mit der die verfassungsgemill gebotene Zweckbindung bzw. Zwecktrennung von Verfah-
ren, die letztlich den Biirger vor staatlicher Willkiir schiitzen soll, nun tatsichlich wirk-
sam und angemessen durchgesetzt wird. Aus der Technikperspektive gibt es verschiede-
ne Moglichkeiten, eine semantisch dominierte Definition von Zweckbindung durch for-
male Trennungen auf verschiedenen Ebenen sicherzustellen. Trennung kann bedeuten,
dass die Daten-Erhebung, die Speicherung und Verarbeitung, die IT-Systeme sowie die
Verarbeitungs-, Administrations- und Sicherungs-Prozesse physikalisch getrennt betrieben
werden. Die Datenschiitzer konnten insofern fordern, dass fiir Teile des Verfahrens bzw.
generell fiir jedes Verfahren eigenes Personal, untergebracht in unterschiedlichen Riumen
bzw. Gebduden, vorzusehen ist. Doch gibe es auch mit dieser Losung geniigend weitere
operative Kurzschliisse, etwa organisatorischer Art iiber die Leitung des Rechenzentrums.
Das unbedingt zu beachtende Gebot der Trennung wire insofern noch zuverldssiger um-

"Mit dem Einzug des Internet als weltweitem ,,Verbreitungsmedium™ [Luh97, S. 202ff] steht derzeit ganz ge-
nerell die Suche nach gesellschaftlichen Losungsmodellen fiir das Problem an, wie einzelne Systeme sicher ge-
koppelt aber ebenso sicher getrennt und isoliert voneinander betrieben werden konnen. Dies ist die operative Vor-
aussetzung fiir die Durchsetzung von Gewaltenteilung, Mérkten und freien wissenschaftlichen und dsthetischen
Diskursen [Ros97, Ros13b]
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gesetzt, wenn unterschiedliche Rechenzentren innerhalb eines Landes oder besser noch: in
unterschiedlichen Bundeslidndern oder tliber die Welt verteilt zum Einsatz kdmen. Als eine
rechtskonforme Trennung von Gewalten und Verfahren innerhalb eines Rechenzentrums
konnte es allerdings ausreichen, wenn unterschiedliche Verfahren auf unterschiedlicher
Hardware, die im gleichen Raum untergebracht ist, liefen. Oder wenn sie auf derselben
Hardware, aber mit virtualisierten Betriebssystemen und Servern, mit verschliisselten Da-
tenspeichern und Backupservern liefen. Das wire auf jeden Fall die preiswerteste Losung
und stellte den Betriebswirt zufrieden. Wobei der Betriebswirt vielleicht sogar die noch
giinstigere Losung vorschliige, entweder jedes Verfahren als einen Mandanten innerhalb
einer groflen Datenbank zu implementieren oder eine Verfahrenstrennung allein durch das
Management von Zugriffsrechten in der Datenbank herbeizufiihren.

Der Jurist des Priifteams konnte allein aus der normativen Perspektive argumentierend for-
dern, dass die IT der Polizei nicht im Landesrechenzentrum betrieben werden darf, weil
dadurch die Gewaltenteilung auf der operativen Ebene durchbrochen und die Zweckbin-
dung der Datenverarbeitung zu leicht operativ auszuhebeln sei. Als Kompromiss zeichnete
sich ab, dass jede der drei Gewalten ihr eigenes Rechenzentrum betriebe, ebenso der Bund,
die Linder und jede einzelne Kommune sowie jedes Ministerium fiir sich. Die Sicherheit
der Trennung hédngt dann im Grunde von der persdnlichen Integritit der Leitungsebenen
der verschiedenen RZen ab. Allerdings teilt ihm die Polizei dann moglicherweise mit,
dass diese sehr froh dartiber sei, ihre IT nicht mehr wie in den vergangenen Jahrzehnten
dilletantisch selber administrieren zu miissen, sondern endlich den ungleich professionel-
ler gesicherten Betrieb des landesweit genutzten RZ nutzen zu kénnen. Die Technikerin
sieht unter diesen Bedingungen das Trennungsgebot hinreichend umgesetzt, wenn eine
ganze Reihe von SchutzmaBBnahmen der IT-Sicherheit und des operativen Datenschutzes,
nachweislich und jederzeit liberpriifbar, eingehalten werden, weil es faktisch heute keine
Alternative zum professionellen zentralen RZ-Betrieb mehr gibt. AuBerdem kommt es der
notorisch unterbesetzten Datenschutzaufsicht durchaus gelegen, im RZ an zentraler Stelle
konzentriert die OrdnungsméBigkeit der Datenverarbeitung iiberwachen zu konnen. Wie
konnen nun die politischen Entscheider, das IT-Steuerungsgremium des Landes, das In-
nenministerium, die Polizei, das Rechenzentrum, die I'T-Sicherheitsbeauftragten und die
Datenschiitzer sich nun so einigen, ohne dass eine der beiden Sphiren vernachldssigt
wird bzw. ohne dass der normative Gehalt der Grundrechte verloren geht? Mit metho-
discher Perspektive gefragt: Wie lésst sich das unausweichlich immer bestehende Trans-
formationsrisiko zwischen Technik und Recht, das der Datenschutz praktisch bearbeitet,
verniinftig beherrschen?

Die von uns vorgeschlagene methodische Losung dieses Problems besteht nicht darin zu
zeigen, dass es am Ende kein Problem mehr gibt. Es bleibt selbstverstindlich weiterhin
das Transformationsproblem zwischen Technik und Recht bestehen, weshalb wir insofern
fiir das Divergenzmodell votieren. Die Systematik der sechs ,.elementaren Schutzziele*
macht es beiden Sphéren jedoch moglich, ihren gegenseitigen Einfluss mit den eigenen
Mitteln kontrollierbar geltend zu machen. Insofern formulieren die Schutzziele gerade an
den Transformationprozess seinerseits zu erfiillende Anforderungen. Auf diese Weise wird
aus dem schlecht kalkulierbaren Vertrauensproblem ein allseits besser kalkulierbares Ent-
scheidungsproblem.
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3 Die Systematik der sechs elementaren Schutzziele des Datenschut-
zes

Schutzziele spielen seit Ende der 1980er Jahre eine Rolle in der Gestaltung technischer
Systeme, deren Sicherheit gewihrleistet sein muss.® Hiernach zihlen zu den , klassischen‘
Schutzzielen der Datensicherheit (oder Informationssicherheit) und auch des Datenschut-
zes:

e Verfiigbarkeit,
e Integritidt und

e Vertraulichkeit.

Diese Schutzziele formulieren Anforderungen an einen sicheren Betrieb insbesondere von
Organisationen in Bezug auf Geschiftsprozesse. Organisationen miissen sich vor Angrei-
fern schiitzen, die als externe oder interne Hacker auf Daten und Prozesse der IT einer
Organisation zugreifen wollen. Ein sicherer Betrieb von Behorden, Unternehmen und For-
schungsinstituten ist dabei zweifelsfrei auch im Interesse von Biirgern, Kunden, Patienten
und Mandanten. Datenschutz ist insofern ohne Datensicherheit nicht moglich. Aber Da-
tenschutz nimmt primir die Perspektive von betroffenen Personen gegeniiber Organisa-
tionen ein. Insofern verfolgen Datensicherheit und Datenschutz teilweise einander wider-
sprechende Ziele. Deshalb bedarf es, zusitzlich zu den genannten drei Schutzzielen der
Datensicherheit, spezifischer Schutzziele, die die Risiken betroffener Personen gegeniiber
Organisationen thematisierbar machen. Diese Datenschutz-Schutzziele im engeren Sinne
sind

e Transparenz,
e Intervenierbarkeit und

o Nichtverkettbarkeit.

Das Schutzziel Verfiigbarkeit bezeichnet die Anforderung, dass ein gesicherter Zugriff auf
Informationen innerhalb festgelegter Zeit bestehen muss. Hiernach sollen also Informa-
tionen zeitgerecht zur Verfiigung stehen und ordnungsgemil verwendet werden konnen.
Umgesetzt wird dieses Schutzziel technisch vor allem dadurch, dass von Daten Sicher-
heitskopien gemacht werden und getestet wird, ob solche Sicherheitskopien auch wieder
eingespielt werden konnen. Verfiigbarkeit eines Systems bedeutet, dass bei einem Ausfall
ein anderes System ersatzweise einspringen kann, bevorzugt ohne dass die Nutzer von die-
sem Ersatz etwas bemerken. Organisatorisch lédsst sich dieses Ziel umsetzen, indem man
bspw. Reparaturstrategien einrichtet oder Vertretungsregelungen fiir ausfallende Mitarbei-
ter bestehen.

87ur Einfiihrung in eine erste Konsolidierung der Systematisierung der Schutzziele siehe [Pfi00] sowie
den Systematisierungsversuch der 2. Generation, der bereits den Unterschied von IT-Sicherheit / technisch-
organisatorischem Datenschutz markierte, siehe [Pfi09].
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Das Schutzziel Integritdt bezeichnet die Anforderung, dass ein System ausschlieBlich sei-
ne zweckbestimmte Funktion verlisslich und erwartungsgemiil erfiillt. Etwaige Neben-
wirkungen miissen dabei wenn moglich ausgeschlossen oder aber beriicksichtigt sein. Da-
ten miissen wihrend der Verarbeitung unversehrt, vollstindig und aktuell bleiben. Um-
gesetzt wird dieses Schutzziel dadurch, dass von gespeicherten oder versendeten Daten
Priifsummen vor und nach einer Aktion erzeugt und miteinander verglichen werden. Wenn
die Priifsummen nach einem Vergleich iibereinstimmen, darf man sichergehen, dass die
Daten in der Zwischenzeit nicht verdndert wurden. Die Integritiit technischer oder orga-
nisatorischer Prozesse und Systeme iiberpriift man dadurch, dass man die Ist-Werte eines
Prozesses misst und diese mit den vorher festgelegten Soll-Werten eines Prozesses ver-
gleicht. Wenn die Ist-Werte innerhalb der oberen und unteren Soll-Werte liegen, funktio-
niert ein Prozess so, wie er funktionieren soll.

Das Schutzziel Vertraulichkeit bezeichnet die Anforderung, dass nicht zustiindige, unbe-
teiligte Dritte keine Moglichkeit haben, von Daten unbefugt Kenntnis zu bekommen oder
ein System einzusehen und Betroffene identifizieren zu konnen. Umgesetzt wird dieses
Schutzziel in Bezug auf Daten durch Verschliisselung von gespeicherten oder transferier-
ten Daten. Im Hinblick auf Prozesse und System sorgt vor allen Dingen eine physikalische
Abschottung von Raumen oder Netzbereichen voneinander dafiir, dass niemand unerlaubt
Zugriff auf andere Prozesse und Systeme nchmen kann.

Integritat Nichtverkettharkeit
(Unversehrtheit)

Verflgbarkeit Vertraulichkeit

Transparenz Intervenierbarkeit
(Eingreifbarkeit)

Abbildung 1: Systematik der Schutzziele: Die 3 Dualpaar-Achsen sich widersprechender und des-
halb abzuwiigender Schutzziele (in Anlehnung an [Bocl1, 32]).

Das Schutzziel Transparenz bezeichnet die Anforderung, dass in einem unterschiedlichen
MaBe sowohl Betroffene, als auch die Betreiber von Systemen sowie zustiindige Kontrol-
linstanzen erkennen konnen, welche Daten fiir welchen Zweck erhoben und verarbeitet
werden, welche Systeme und Prozesse dafiir genutzt werden, wohin die Daten zu wel-
chem Zweck flieBen und wem die Daten und Systeme in den verschiedenen Phasen ei-
ner Datenverarbeitung gehoren. Der Eigentiimer von Daten, Prozessen oder Systemen ist
verantwortlich fiir die korrekte Datenverarbeitung. Durch Transparenz der gesamten Da-
tenverarbeitung werden oftmals Regelungsliicken deutlich. Transparenz ist auch fiir die
Beobachtung und Steuerung von Daten, Prozessen und Systemen von ihrer Entstehung
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bis zu ihrer Loschung erforderlich und eine Voraussetzung dafiir, dass eine Datenverar-
beitung rechtskonform betrieben und in diese von Betroffenen eingewilligt werden kann.
Umgesetzt wird dieses Schutzziel durch das weitgehend automatisierte Kontrollieren von
Systemen durch Monitoring-Systeme, durch Protokollierung, durch Dokumentation der
Daten, der Datenfliisse und der gesamten technischen und organisatorischen Systeme und
Prozesse.

Das Schutzziel Intervenierbarkeit bezeichnet die Anforderung, dass sowohl Betroffene als
auch Betreiber von Systemen jederzeit in der Lage sind, die Datenverarbeitung, vom Er-
heben bis zum Loschen von Daten, dndern zu konnen. Schon bei der Konstruktion einer
Datenverarbeitung muss dafiir gesorgt werden. Umgesetzt wird dieses Schutzziel, indem
fiir Betroffene und Betreiber an Systemen Vorrichtungen installiert sind, mit denen Syste-
me verdndert und gestoppt werden konnen.

Das Schutzziel Nichtverkettbarkeit bezeichnet die Anforderung, dass fiir Prozesse und
Systeme sichergestellt ist, dass deren Daten nur fiir den Zweck verarbeitet und ausgewertet
werden, fiir den sie erhoben werden. Zu bedenken ist, dass generell grole Datenbestinde
Begehrlichkeiten mit ganz anderen Interessen an diesen Daten wecken konnen. Umge-
setzt wird dieses Schutzziel bei personenbezogenen Daten durch Datensparsamkeit sowie
von spezifischen, Datenschutz verbessernden Techniken, wie die Nutzung von Anonymi-
sierungsserverketten, anonymen Credentials’ oder Pseudonymen, wie sie von nutzerge-
steuerten Identitdtenmanagement-Applikationen bereitgestellt werden. Es empfiehlt sich,
System(teile) voneinander zu separieren, damit sich bspw. Fehler in einem System nicht in
einem anderen System fortpflanzen (Funktion einer Brandmauer). Die Nichtverkettbarkeit
ist der technische Ausdruck der Anforderung an Zweckbindung und Zwecktrennungen, die
als Funktionstrennungen einen wesentlichen Mechanismus zur Umsetzung von Checks &
Balances der Gewaltenteilung in einem modernen Rechtsstaat darstellen.

Die Datenschutzgesetze der Neuen Bundesldander, sowie die von Berlin, Hamburg und
Nordrhein-Westfalen, enthalten die Schutzziele Verfiigbarkeit, Integritdt und Vertraulich-
keit, teilweise auch Transparenz. Das Landesdatenschutzgesetz von Schleswig-Holstein
enthilt seit Januar 2012 in §5 LDSG den vollstindigen Satz der oben aufgefiihrten sechs
elementaren Schutzziele. Auch das Bundesverfassungsgericht hat im Februar 2008 Bezug
auf Schutzziele genommen, indem es das Grundrecht ,,auf Gewihrleistung der Vertrau-
lichkeit und Integritit informationstechnischer Systeme* formulierte.!® Man kann insofern
berechtigt sagen: Die Schutzziele sind im Recht angekommen.

Die einzelnen Schutzziele enthalten die wesentlichen Bestimmungen des Datenschutz-
rechts und weisen technischen und organisatorischen Schutzmafinahmen dadurch einen
systematisch fokussierten Ort zu. Dariiber hinaus vermodgen Schutzziele die fiir das Recht
wesentliche Funktion des Abwégens von Anforderungen dadurch zu unterstiitzen, in-
dem sie anzeigen, welche Schutzziele mit besonderer Aufmerksamkeit gegeneinander ab-

9Siehe das EU Forschungsprojekt ABC4Trust (Attribute-Based Credentials for Trust), indem entlang der hier
vorgestellten Schutzzielesystematik entwickelt wird, https://abc4trust.eu/ .

10BVerfG, 1 BvR370/07 vom 27.02.2008. Dass die Schutzziele Vertraulichkeit und Integritit betont wer-
den, schlieft nicht die Beriicksichtigung weiterer Schutzziele aus, beispielsweise wenn Anforderungen fiir
moglicherweise notwendige Unschirfen oder weitergehende Datensparsamkeit (als Teil von Nichtverkettbar-
keit) bestehen [Han12]. Zudem spielen Transparenz und Intervenierbarkeit bereits im Volkszdhlungsurteil von
1983, in dem das Recht auf informationelle Selbstbestimmung begriindet wurde, eine entscheidende Rolle.
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zuwigen sind. Dies ist die wesentliche These dieses Artikels, weil dieser Aspekt der recht-
lichen Abwigungsfokussierung in der bisherigen Diskussion kaum beachtet wurde. So
lassen sich drei Schutzziel-Paare herausheben, deren Beziehungen sowohl komplementér
ergdanzend als auch in den Wirkungen gegenlaufig (,,dual®) sind:

e Verfiigbarkeit — Vertraulichkeit
e Integritit — Intervenierbarkeit

e Transparenz — Nichtverkettbarkeit

Man kann rein logisch begriindet von einem Verfahren nicht die Eigenschaft fordern, dass
dessen Daten sowohl perfekt verfiigbar im Sinne genereller semantischer Verwendbarkeit
und zugleich perfekt vertraulich im Sinne von semantisch nicht verwendbar vorgehalten
werden. Es muss fiir die praktische Anwendbarkeit eines Verfahrens zwischen den beiden
Maximal-Anforderungen ein Kompromiss gefunden werden. Die rechtlich typischerweise
daraufhin gefundene Losung lauft darauf hinaus, dass seitens des Verfahrensverantwort-
lichen sicherzustellen ist, dass nur verfahrensseitig Befugte Zugriff auf ein Datum haben.
Auch das Verhiltnis von Integritit und Intervenierbarkeit ist ein Dual. Die Integritit eines
Datums, Prozesses oder Systems soll einerseits kontrolliert korrekt und dauerhaft stabil
gegen mogliche Storungen von Auflen funktionieren, das Funktionieren muss andererseits
aber auch durchbrochen werden konnen, weil das eine wesentliche Eigenschaft ist, um
Daten und Systeme verwalten und d@ndern zu konnen. Und auch Transparenz und Nicht-
verkettbarkeit stehen dual zueinander: Ein Datum, das transparent ist, kann grundsitzlich
mit anderen Daten verkettet werden. Erst eine Grenze verhindert, dass Daten miteinan-
der verarbeitet werden, und sorgt insofern fiir Intransparenz auf der anderen Seite einer
Grenze. Daher gilt es anhand dieser drei Achsen abzuwigen und dann zu entscheiden, in
welchem Grad der Perfektion eine Anforderungen umzusetzen ist.!!

Wenn eine datenschutzrechtliche Beurteilung orientiert an diesen drei Achsen erfolgt,
kann auch die technische Umsetzung daraus anhand abgestimmter, standardisierter
MaBnahmenkataloge fiir die einzelnen Schutzziele im richtigen Malle geschehen. Die
Vollstindigkeit der rechtlichen Beurteilung innerhalb des von diesen sechs Zielen auf-
gespannten Rahmens nimmt die Freiheitsgrade bei der konstruktiven Gestaltung der
technischen und organisatorischen MaBBnahmen weitgehend heraus. Vollstindigkeit der
Abwigungen ist eine Voraussetzung dafiir, dass das Recht die Gestaltung eines Verfah-
rens und dessen Sicherheitsmanahmen tatsdchlich dominieren kann. Dieses Vorgehen,
die Schutzziele der Abwigbarkeit halber in eine gegenseitig bestimmbare Beziehung zu
setzen, ist bislang in der Datensicherheit keine giingige Praxis.!?

Im Sinne des Abstinenzmodell ldsst sich nun folgendes behaupten: Der Juristin reicht ei-
ne grob bleibende Formulierung aus der Alltagsperspektive aus, mit welchen technischen

Die Systematik der sechs elementaren Schutzziele untereinander entstand entlang dieser drei Achsen, nach-
dem in den ersten Entwiirfen zur Systematisierung der Versuch einer eindimensionalen Anordnung gescheitert
war. Aus den sechs elementaren Schutzzielen lassen sich aulerdem acht weitere Schutzziele ableiten, wenn man
die Unterscheidung von Nachrichteninhalt und Kontext von Inhalten unterscheidet und Selbstbeziige zulédsst (wo-
nach bspw. auch fiir Vertraulichkeit noch Vertraulichkeit zu sichern ist) [Pfi09].

127um Verhiltnis von Datensicherheit und Datenschutz siehe [Ros12a, Ros13a].
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Abbildung 2: Die Vermittlung von Recht und Technik durch Referenz auf Schutzziele

und organisatorischen Mallnahmen diese Ziele umsetzbar sind oder umgesetzt werden.
Dass bspw. Transparenz durch Dokumentation der Systeme und Protokollierung der Pro-
zessabldufe umsetzbar ist, ist weitgehend allgemein verstidndlich. Dem Techniker reicht
im Gegenzug eine grobe Alltagsvorstellung davon, welche normativen Anforderungen be-
stehen und wie sie gegeneinander abzuwiigen sind.'? Im Sinne des Konvergenzmodells
lisst sich somit festhalten, dass soziologisch funktional allein schon der Umstand ist, dass
diese Ziele fiir Organisationen offen erklart sind, Aufmerksamkeit und Handlungen kana-
lisieren, die Ausdauer der Bearbeitung erhohen und Strategien und Aktionspline fordern
[End04]. Insofern ist mit dieser Verbindung beider Modelle eine Synthese im Sinne des
Divergenzmodells gegliickt.

Die Schutzziele ermoglichen dariiber hinaus auch die Einbezichung der anderen Funkti-
onssysteme der Gesellschaft, nimlich Wirtschaft, Wissenschaft und Politik.'* Die von den
Schutzzielen organisierten SchutzmaBBnahmen lassen sich insofern betriebswirtschaftlich
kalkulieren, nachdem die datenschutzrechtlichen Abwigungen getroffen und die techni-
schen Zuordnungen der Funktionen, deren technische Gestaltung sowie iliber die Standard
gemil zu treffenden SchutzmaBnahmen entschieden wurde. Die wissenschaftliche Befas-
sung mit den Schutzzielen verspricht dariiber hinaus die theoretische Erfassung anderer
Moglichkeiten sowie die Entwicklung von Methoden zur Entscheidungsfindung. Wissen-
schaftliche Forschung ist der Referenzrahmen, in dem sinnvollerweise Privacy-Impact-
Assessments (PIA) durchgefiihrt werden, in denen, stellvertretend fiir die Gesellschaft,
auch unwahrscheinliche Modellsimulationen tiberpriift werden konnen.

Eine gesellschaftlich beherrschbare Technik ist eine Voraussetzung dafiir, dass Kom-
munikation und soziales Miteinander der Menschen gelingen kann. In diesen allgemei-
nen Rahmen eingespannt sind die Schutzziele nicht ,,nur“ Anforderungen, die sich aus
dem Personlichkeitsrecht ableiten lassen und vom Datenschutz betreut werden. Vielmehr

B31n der Praxis sind beide zusammen aufgefordert, gemeinsam mit dem Verfahrensverantwortlichen die Pro-
zesse und Datenfliisse cines Verfahrens zu kliren.

14Das zeigt sich in Konzepten zu neuen Techniken, die bereits mit Orientierung an den sechs Datenschutz-
Schutzzielen erarbeitet wurden: Ambient Assistet Living [VDE12, 56], Cloud Computing [AD12, 10f], Cyber-
physical Systems [Thil2], Smart Meter [DiiK12].
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handelt es sich um verallgemeinerungsfihige, verniinftige Anforderungen bzgl. der Be-
herrschbarkeit, Fairness und Vertrauenswiirdigkeit technischer Infrastrukturen moderner
Gesellschaften iiberhaupt. Die Funktion der Schutzziele ldsst sich insofern als notwen-
dige Ergénzung der Geltungsforderungen an eine verniinftige Rede, die Jiirgen Haber-
mas in seiner Theorie des ,kommunikativen Handelns* [Hab85] entwickelte, auf der
infrastrukturell-operativen Ebene begreifen.

Um es in Bezug auf die Funktion des Datenschutzes noch genauer zuzuspitzen: Der
Geltungs- und Begriindungszusammenhang der Schutzziele ist weder dem Recht noch der
Technik als dominante Sphére zu entnehmen. Vielmehr folgt(!) das Datenschutzrecht den
Geltungsanforderungen der Schutzziele als etwas Drittem, deren Umsetzung eine gesell-
schaftliche Voraussetzung dafiir ist, dass Gewaltenteilung, Demokratie, Markt und wissen-
schaftliche und dsthetisch freie Diskurse vorliegen und die ,,Geltungsanforderungen einer
verniinftigen Rede* einlosbar sind. Datenschutz thematisiert insofern anhand der Schutz-
ziele — im Datenschutzrecht inkarniert als Zweckbindung, Beachtung der Betroffenen-
rechte und Transparenz —, die notorisch von Organisationen bedrohten Rollenkonzepte des
Biirgers, Kunden, Subjekts und damit letztlich die Beschadigungen dieser Kontingenz stei-
gernden Strukturen in modernen ,.funktional-differenzierter Gesellschaften” (Luhmann)
[Ros12a, 33f.]."5 In diesem Sinne lisst sich behaupten: Im Datenschutzrecht zeigte sich
mit den normativen Instrumenten des Verbots mit Erlaubnisvorbehalt, den Geboten der
Zweckbindung, Erforderlichkeit und Zweckbindung, Transparenz und Interventionen aus
der Betroffenperspektive, eine frihe Ahnung bzgl. der Anforderungen, die an kritische
gesellschaftliche Infrastrukturen fiir eine moderne Weltgesellschaft zu erfiillen sind.

4 Schutzziele anwenden

Die Systematik der elementaren Schutzziele bildet den wesentlichen Rahmen zur ge-
genseitigen Vermittlung von rechtlichen Anforderungen sowie technischen Funktionen
und SchutzmaBnahmen. Wenn dariiber hinaus zwei methodische Aspekte hinzu genom-
men werden, die sich im Bereich der Datensicherheit geméal ,,IT-Grundschutz nach BSI*
bewdihrt haben, dann lassen sich differenzierte Abwigungen und skalierbare Funktionen
und Datenschutz-Schutzmafnahmen miteinander verbinden [BSI13]. Zum einen sind die
Komponenten von Verfahren zu betrachten, zum anderen ist der Schutzbedarf eines Ver-
fahrens festzulegen.

4.1 Verfahrenskomponenten: Daten, I'T-System und Prozesse

Das Datenschutzrecht geht in Bezug auf technisch-organisatorische Schutzmafnahmen ty-
pischerweise von einem ,,personenbezogenen Datum® aus, das es zu schiitzen gilt. Auch

ISMit systemtheoretischer Orientierung driingt sich die Forschungsfrage auf zu priifen, ob sich Schutzziele als
eine Untergruppe ,,symbolisch generalisierter Kommunikationsmedien (Luhmann) ausweisen lassen, weil sich
deren Konvergenzreproduktionen zumindest dhneln.
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die Datensicherheit fokussiert zunédchst den Schutzbedarf auf die Daten. Dann gilt die Re-
gel, dass alle Verfahrenskomponenten, mit denen diese Daten verarbeitet werden — also
die Hardware, die Programme und Prozesse — den Schutzbedarf der Daten erben. Diese
Strategie zur methodischen Beschrinkung auf die Analyse zunichst der Daten ist in vie-
len Fillen sinnvoll, insbesondere wenn bei Forschungs- und Entwicklungsprojekten der
Privacy-Impact und die Verantwortlichkeiten in den verschiedenen Rollen einer Neuent-
wicklung nur schlecht abzuschitzen sind. Dann empfiehlt es sich, sich zunédchst wie gehabt
auf die unterschiedlichen Schutzbedarfe der anfallenden Daten zu konzentrieren, diese
Bedarfe an die System und Prozesse zu vererben und iiber die Schutzziele die entspre-
chenden SchutzmaBBnahmen auszuwihlen, die die verschiedenen Beteiligten (Betroffener,
Hersteller, Dienstleister aber eventl. auch Versicherungen, Rechenzentren, Cloudanbieter,
Internetprovider, Sicherheitsbehdrden usw.) umzusetzen haben [Ros11].

Fiir Planungen und Priifungen von Verfahren macht es aus Datenschutzsicht Sinn, iiber
klare Soll-Vorgaben fiir simtliche Komponenten eines Verfahrens zu verfiigen, auf die die
Schutzziele dann zu beziehen sind. Deshalb werden die folgenden Komponenten eines
Verfahrens unterschieden:

e Daten und Datenstrukturen (Formate)
e IT-Systeme und Schnittstellen

e Prozesse und Rollen (Adressen)

4.2 Schutzbedarfe — aus der Betroffenenperspektive!

Mit dem bereits angesprochenen Konzept des Schutzbedarfs wird es moglich, eine Skalier-
barkeit im Sinne eines ,,Mehr oder weniger* der zu treffenden MaBBnahmen zu erreichen.
In der Praxis der Umsetzung des I'T-Grundschutzes hat sich fiir die Festsetzungen des
Schutzbedarfs die Dreiertypologie ,,normal®, ,hoch* und ,,sehr hoch® bewihrt. Verfahren
mit Personenbezug miissen grundsétzlich sicher gestaltet sein, weil es durch die blof3e
Existenz, also auch bei rechtlicher OrdnungsmiBigkeit und nicht erst im Schadensfalle,
bereits ein Risiko fiir einen Betroffenen darstellt.

Die Definition der Schutzbedarfe bzw. deren Differenzierung untereinander kann, wegen
der unterschiedlichen Angreifermodelle von Datensicherheit und Datenschutz, nicht vom
methodischen Vorbild des ,,JT-Grundschutzes iibernommen werden. Aus Datenschutz-
sicht muss die Definition aus der Perspektive des Betroffenen erfolgen:

e Die Schutzbedarfskategorie normal ist grundsitzlich als Grundbedarf festzule-
gen. Zusitzlich mogliche Schadensauswirkungen sind dariiber hinaus begrenzt und
iiberschaubar und etwaig eingetretene Schiden fiir den Betroffenen relativ leicht zu
heilen.

e Die Schutzbedarfskategorie hoch ist dann zu wihlen, wenn die Schadensauswir-
kungen von einer Person als betrichtlich eingeschitzt werden, z.B. weil bei Wegfall
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einer von einer Organisation zugesagten Leistung — wie das Zurverfiigungstellen
von Strom oder Kommunikationsdiensten, die materielle Voraussetzungen sind,
um in einer modernen Gesellschaft informationelle Selbstbestimmung ausiiben zu
konnen —, die Gestaltung des Alltags nachhaltig verdnderte und der Betroffene auf
zusitzliche Hilfe angewiesen wire.

e Die Schutzbedarfskategorie sehr hoch bleibt solchen Fillen vorbehalten, in denen
Schadensauswirkungen ein existentiell bedrohliches, katastrophales Ausmal} errei-
chen konnen.

Es ist der Schutzbedarf, mit dem dann bspw. die angemessene Qualitit des Loschens be-
stimmt wird. Ab hohem Schutzbedarf muss der seinerseits gesicherte Nachweis dariiber
gefiihrt werden konnen, dass zum Loschen bspw. eines Magnetspeichers zumindest ein
mehrfaches Uberschreiben durchgefiihrt wurde.

4.3 Das Standard-Datenschutzmodell anwenden

Die juristische Expertise erfasst die rechtlich relevanten Eigenschaften eines Verfahrens
sowie die Verantwortlichkeiten und Zustindigkeiten der Verfahrensbeteiligten. Es wer-
den die gesetzlich giiltigen bzw. die vertraglichen Regelungen, in Form von ,,Codes of
Conduct® oder Dienst- und Betriebsvereinbarungen oder von Vertragswerken zur Auf-
tragsdatenverarbeitung, zusammengestellt. AuBerdem sind die Organisationsstruktur mit
Rollen und Verantwortlichkeiten sowie die Schnittstelle zur Fachlichkeit eines Verfahrens
mit der Abkldrung der einzelnen Daten bzw. Datenfelder einer zur Verarbeitung genutzten
Applikation zu erheben. Die Abschidtzung des Verfahrenszwecks und der Erforderlich-
keit, sowie Thesen bzgl. der Moglichkeiten, Datensparsamkeit walten zu lassen und den
frithest moglichen Loschtermin ausfindig zu machen oder zur Notwendigkeit einer Volli-
dentifikation einer Person, all das muss auch fachlich begriindet werden und ergibt sich
nicht zwingend allein aus juristischer oder technischer Perspektive. Nach der Kldrung der
rechtlich relevanten Eigenschaften lassen sich die Abwigungen und Entscheidungen in
das Medium der Schutzziele iibersetzen, sofern die Abwégungen nicht bereits innerhalb
der Schutzziele geschehen ist.

Die technische Expertise erfasst Verfahrenseigenschaften jeweils fiir die drei Verfahrens-
komponenten. Diese Eigenschaften werden zusammengestellt und typisiert und zu MaB-
nahmenbiindeln aggregiert, die der Sicherstellung der Datensicherheit und des Datenschut-
zes dienen. Dabei wird auch die durch die vorgefundenen Maflnahmen erzielte Intensitit
der Schutzwirkungen festgestellt.

Die Erfassung des Ist-Zustands eines Verfahrens sowie der festgestellten Datenschutz-
SchutzmaBnahmen und deren Schutzbedarfsdeckung lassen sich dann mit den aus der
Schutzziele-Modellierung abgeleiteten Soll-Schutzmalnahmen in Beziehung setzen. In
der Praxis sind vielfach andere Schutzmafinahmen anzutreffen als sie das Referenzmo-
dell vorgibt. Neben dem Nachweis der funktionalen Aquivalenz dieser MaBnahmen ist
auch damit zu rechnen, dass eine MaBnahme mit geringerer Schutzbedarfsdeckung durch
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andere MaBnahmen kompensiert wird.

Insgesamt wird durch dieses Modell eine Bilanzierung von Soll und Haben ermdéglicht,
die eine transparente Begriindung des Urteils erlaubt, ob ein Verfahren mit seinen
Verfahrenskomponenten datenschutzgerecht eingerichtet und mit den angemessenen
Schutzmafnahmen betrieben wird. Dariiber hinaus konnen, aufgrund der Modellie-
rung der Soll-MaBnahmen, bei festgestellten Mingeln vielfach konkrete Vorschlige zur
Mingelbehebung gemacht werden.'®
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Abbildung 3: Das Standard-Datenschutzmodell (in Anlehnung an [Ros12b]).

5 Fazit

Es sind drei Eigenschaften, die die (Systematik der) Schutzziele als Mittler zwischen den
Sphiren Technik und Datenschutzrecht im Sinne des Divergenzmodells geeignet machen:
Schutzziele entsprechen den wesentlichen normativen Anforderungen des Datenschutz-
rechts, sie fokussieren deren rechtlichen Abwigungen auf drei Hauptachsen und sie orga-
nisieren die technischen und organisatorischen SchutzmaBnahmen des Datenschutzes und
der Datensicherheit. Schutzziele konnen diese Vermittlung von Technik und Recht des-
halb leisten, weil sie dazu eine dritte BezugsgroBe im Sinne universeller gesellschaftlicher
Geltungsanforderungen bilden.

16Erste Schritte zur Umsetzung dieses Modells wurden inzwischen vollzogen. Die Konferenz der Datenschutz-
beauftragten des Bundes und der Linder haben auf der Sitzung am 13./14.3.2013 in Bremerhaven den Ausbau
der ersten vorgelegten Entwiirfe des Standard-Datenschutzmodells [Ros12b] beauftragt.
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