AUS DEN DATENSCHUTZBEHORDEN

Martin Rost'’

DSK: Standard-Datenschutzmodell V2

Die Konferenz der unabhangigen Datenschutzbehérden des Bundes und der Lander
(DSK) hat auf ihrer 98. Konferenz am 06./07. November 2019 eine umfangreich bearbeitete
Version des Standard-Datenschutzmodells (,SDM-V2“) zur Priifung und Beratung

von Verarbeitungstatigkeiten mit Personenbezug nach DS-GVO veroéffentlicht.

1 Einleitung

SDM-V2 setzt auf nunmehr 67 Seiten Bewdhrtes des SDM-V1.1
fort:? Die sieben Gewidihrleistungsziele nehmen die normativen
Anforderungen mit operativem Bezug der DSGVO auf (vgl. ins-
bes. Art. 5 DSGVO) und weisen diesen generische Referenz-
schutzmafinahmen zu. Schutzbedarfsstufen sorgen fiir die Di-
mensionierung der Schutzmafinahmen; spezifische Schutzmaf3-
nahmen sind fir die drei Verarbeitungskomponenten Daten, I'T-
Systeme und Prozesse vorzusehen.

Einige Details wurden gedndert: Die etwas tiberraschend in
Art. 32 der DSGVO aufgetauchte Anforderung der Belastbarkeit
von Systemen wurde mit einem eigenen kurzen Kapitel bedacht.?
Die Einstufungen von Risiken- bzw. Schutzbedarfen Betroffener
wurde, abgestimmt mit dem 2018 verabschiedeten Kurzpapier Nr.
18 tiber ,,Risiko“ (vgl. DSK 2018b), auf zwei Stufen reduziert. Fiir
die Analyse bzw. Gestaltung von Verarbeitungstatigkeiten ist mit
»Diensten” zu den bisherigen Komponenten Daten und Prozes-
sen eine weitere Komponente von IT-Systemen (Hardware, Soft-
ware) hinzugekommen.

2 Verbesserungen gegeniiber der V1.1

Das SDM-V2 stellt zundchst einmal klar, dass der Objektbereich
der DSGVO, also derjenige, den es datenschutzrechtlich zu ge-
stalten gilt, eine ,,Verarbeitung® (vgl. Art. 4 Abs. 2 DSGVO) einer
Organisation ist, deren Eingriff in die Rechte und Freiheiten na-
tiirlicher Personen milde zu gestalten ist.

Eine wesentliche Verbesserung besteht in der hochauflosen-
den Sichtung der operativen Anforderungen der DSGVO an Ver-
arbeitungen. In dem Kapitel C werden Normen mit Mafinahmen
durch Gewihrleistungsziele vermittelt, dieses bildet somit das
Herzstiick des Modells. Hier lassen sich samtliche funktionale
Anforderungen der DSGVO fiir eine geplante Verarbeitung (Be-
ratung) bzw. simtliche rechtliche Anforderungen bei einer im Be-
trieb befindlichen Verarbeitung (Priifung) zusammenstellen. Der
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Bezug auf Referenz-Mafinahmen erlaubt zumindest tiberschligig
auch die betriebswirtschaftliche Kalkulation fiir die Umsetzung
von Datenschutzmafinahmen.

Beim Thema ,,Risiko“ verfolgen die Autoren zwei Strategien:
Eine Typisierung der Risiken hilft einerseits, fiir Verfahren die
geeigneten Schutzmafinahmen zu treffen (a) und andererseits die
benétigte Wirksamkeit der Mafinahmen zu bestimmen (b).

Zu a): Das SDM unterscheidet vier Typen von Risiken:
= Risikotyp I: Der Grundrechtseingriff der Verarbeitungstatig-

keit wird nicht hinreichend milde gestaltet.
= Risikotyp 2: Schutzmafinahmen zur Milderung des Eingriffs

werden nicht hinreichend betrieben und tiberwacht.
®u Risikotyp 3: Schutzmafinahmen der IT-Sicherheit werden nicht

hinreichend oder falsch betrieben und tiberwacht.
= Risikotyp 3.1: Schutzmafinahmen der I'T-Sicherheit werden un-

zureichend datenschutzgerecht betrieben und tiberwacht.
Zub): Das Ausgangsrisiko erzeugt die ,,reine Verarbeitungstitig-
keit®, die von einer Organisation, zumeist mit IT-Unterstiitzung,
betrieben wird. Diese VT erzeugt die Risiken fir die ,,Freihei-
ten und Rechte betroffener Personen®. Bei einem hohen Risiko
einer VT haben die davon betroffenen Personen einen entspre-
chend hohen Schutzbedarf. Wihrend der Schutzbedarf der Perso-
nen konstant bleibt, konnen die Risiken der VT durch den Betrieb
von Schutzmafinahmen verringert werden, bis auf ein Schutz-
niveau, das die Anforderungen der DS-GVO erfiillt. Die Wir-
kungen der Schutzmafinahmen miissen bei hohem Risiko bzw.
Schutzbedarfintensiver sein, was insbesondere durch die Anwen-
dung der Schutzmafinahmen auf sich selber (bspw. Verschliis-
selung und Zertifizieren von Protokolldaten) sichergestellt wer-
den kann.

Neu aufgenommen wurden Kapitel u.a. zum Einwilligungsma-
nagement, zur Umsetzung aufsichtsbehordlicher Anweisungen
sowie zum Datenschutzmanagement (DSM). Das Datenschutz-
management(system) ist konventionell in die Phasen des PDCA-
Deming-Zyklus gegliedert, bei der jede Phase bestimmte Produk-
te liefert: Plan soll eine Spezifikation insbesondere zur Priifbar-
keit der VT erzeugen. Das Do ist gekennzeichnet durch Imple-
mentation von Schutzmafinahmen und der Dokumentation von
Prifaktivititen. Das Check entspricht dem Beurteilen von Prif-
ergebnissen mit Empfehlungen fiir Verbesserungen der Compli-
ance; das Act dient der Eréffnung von Losungsraumen mit An-
weisungen durch den Verantwortlichen, der tiber die Mittel und
Zwecke entscheidet. Wihrend ein DSM organisationsiibergrei-
fend eingerichtet wird, zielt eine Datenschutz-Folgenabschdtzung
(,DSFA®, vgl. Art. 35 DSGVO) auf eine einzelne VT. Zur Durch-
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fithrung einer DSFA verweist das SDM auf das DSK-Kurzpapier
Nr. 5 (vgl. DSK 2018a).*

3 SDM von auBBen betrachtet

Auch auflerhalb der unmittelbaren Entwicklung gibt es interes-
sante Uberlegungen zum SDM, auf die hinzuweisen lohnt.

Die Frage, was Gewihrleistungsziele bzw. Schutzziele sind, stel-
len sich die beiden JuristInnen Robrahn/Bock. Sie sprechen im
Ergebnis von ,,Schutzzielen als Optimierungsgeboten® (Robrahn/
Bock 2018). Ziele konnen sowohl NormenexpertInnen als auch
TechnikkonstrukteurInnen und Organisationengestalterlnnen
den Eindruck vermitteln, in ihren spezifischen Logiken verblei-
bend einen gemeinsam anzustrebenden Idealzustand anzustre-
ben, der aber nicht im Sinne eines endgiiltigen Zustands erreicht
wird. Letzteres ist angesichts grofler gesellschaftlicher Dynami-
ken sicher eine realistische Annahme.

Der Frage nach dem Verhiltnis der Gewdhrleistungsziele unter-
einander geht Rost nach (Rost 2018). Unabhéngig voneinander
sind diese Ziele nicht, weshalb sie nicht unbedacht als ,,Schutz-
dimensionen® bezeichnet werden sollten. Die Abhingigkeit der
Gewihrleistungsziele voneinander zeigt sich in den Mafinahmen:
Wenn bspw. ein Datum durch wirksame Verschliisselung vor un-
befugtem Zugriff geschiitzt ist, sichert das auch die inhaltliche In-
tegritit eines tibertragenen Datums. Schutzziele konnen einander
auch widersprechen. Rost untersucht drei Anordnungen der Ge-
wihrleistungsziele: Als drei Dualpaare, als selbstbeztigliche An-
ordnung und als Hierarchie. Er vermutet, dass unterschiedliche
Organisationstypen, Behorden, Unternehmen, Forschungsinsti-
tute, unterschiedlichen Ziele-Hierarchien unterliegen. Entspre-
chend kénnten Biindel von Schutzmafinahmen bspw. fiir 6ffentli-
che und nicht-6ffentliche Organisationen vorabgestimmt werden.

Die Risikomodellierung des SDM-V2 war beeinflusst durch
Bieker (Bieker 2018). Die Messbarkeit bzw. Skalierbarkeit von
Schutzmafinahmen bei dualen Anordnungen der Schutzzie-
le (Verfiigbarkeit-Vertraulichkeit, Intervenierbarkeit-Integri-
tat, Transparenz-Nichtverkettung) wurde durch Jensen ange-
regt (Jensen 2018). Dass die Methodik des SDM auch im Kontext
der JI-Richtlinie angewandt werden kann, weist Schlehan nach
(Schlehan 2018).° Dass die Schutzziele und das SDM in einer Tra-
dition des deutschen Datenschutzes stehen, der Datenschutz nie
mit Datenschutzrecht gleichsetzte, zeigt Pohle auf (Pohle 2018).

4 Das Kurzpapier Nr. 5 basiert auf dem ,Whitepaper V3.0 des Forums Privat-
heitheit, das mit Riickgriff auf das SDM formuliert wurde (Forum Privatheit 2017).
Das Paar ,Kurzpapier Nr. 5/SDM" zu verwenden hat sich bei vielen Datenschutz-
Folgenabschatzungen gem. Art. 35 DSGVO bewahrt. Kritisch bzgl. der Qualitat
des CNIL-Tools fiir Durchfiihrung einer DSFA siehe Bock et. al. 2019.

5 Siehe darin die Tabelle auf S. 34. Zur oft Uberraschend schwierigen Ent-
scheidung, ob im Justiz-Kontext DSGVO oder JRL/BDSG-Teil3 gilt und anzuwen-
denist, sieche Engeler 2019.
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Im Kontext der Informationssicherheit verweist das BSI seit
2018 zur Umsetzung von Grundschutzanforderungen unter
Konzepte (,CON.2“), dass Anforderungen des Datenschut-
zes mit dem SDM umzusetzen sind. In der aktuell anstehenden
Uberarbeitung der Grundschutztexte wird die Anwendung des
SDM, insbesondere fiir Bundesbehérden, weiterhin empfohlen.
Im Kontext der Datenschutz-Folgenabschétzungen verweist die
Art. 29-Gruppe im WP als eine Methode auf das SDM (Artikel-
29-Datenschutzgruppe 2017: S. 20). Eine Ubersetzung des SDM-
V1 liegt vor, fiir SDM-V2 befindet sie sich in der Planung.

4 Fazit

Wer bislang schon mit den Versionen SDM-V1 und SDM-V1.1
Datenschutz methodisch geplant und um Wirksamkeit bemiiht
umgesetzt hat, muss sich mit SDM-V2 nicht umstellen. Das SDM-
V2 gibt allerdings weitergehende methodische Hilfestellungen
zur Umsetzung der DSGVO.
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